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ВОПРОСЫ ВЗАИМОДЕЙСТВИЯ СЛЕДСТВЕННОГО 
КОМИТЕТА РФ СО СМИ ПРИ РАССЛЕДОВАНИИ 

УГОЛОВНЫХ ДЕЛ 

QUESTIONS TO CONNECT THE INVESTIGATIVE 
COMMITTEE OF THE RUSSIAN FEDERATION WITH MASS 

MEDIA AT INVESTIGATION OF CRIMINAL CASES 

Аннотация. В статье рассматривается взаимодействие Следствен-
ного комитета РФ и средств массовой информации по выявлению и 
расследованию преступлений. Авторами были исследованы пробле-
мы, связанные с описанным взаимодействием, такие как правовая не-
грамотность и доведение до общества информации несоответствую-
щей действительности. Однако, авторы обратили внимание и на по-
ложительные моменты в работе СМИ для расследования преступле-
ний. 

Abstract. The article deals with the interaction of the Investigative 
Committee of the Russian Federation and the media to identify and investi-
gate crimes. The authors have investigated the problems associated with the 
described interaction, such as legal illiteracy and bringing to the public in-
formation of non-reality. However, the authors drew attention to the posi-
tive aspects in the work of the media to investigate crimes. 
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Не допускается использование средств массовой информации в це-

лях совершения уголовно наказуемых деяний для разглашения сведе-
ний, составляющих государственную или иную специально охраняе-
мую законом тайну…1  

Сведения, целенаправленно представляемые обществу средствами 
массовой информации как продукт деятельности, представляют собой 
не что иное как самообогащающийся информационный поток, а сама 
система видов и средств массовой информации – динамично эволю-
ционирующую систему, что особенно проявляется в переходе части 
информационных агрегаторов в виртуальную среду интернета2. Все 
это требует формирования такой доктрины и концепции правового 
регулирования деятельности СМИ, которые учитывали и обеспечива-
ли равновесие как публичных, так и частных интересов общества в 
частноправовой, по сути, сфере3, а также упорядочивали бы взаимо-

                                                      
1 Закон РФ от 27.12.1991 № 2124-1 «О средствах массовой информации» // 

Российская газета. 8 февраля 1992 г. № 32. 
2 См.: Лобанов И.А., Слепко Г.Е., Тюрин С.А. Исследование иерархически 

упорядоченных сетей при поиске альтернативных путей и управлении взаи-
модействием информационных потоков // Нейрокомпьютеры и их примене-
ние. XVI Всероссийская научная конференция: тезисы докладов. М.: ФГБОУ 
ВО МГППУ, 2018. С. 395-396; Оганджанян С.Б., Слепко Г.Е., Гудов Г.Н. 
Перспективы реализации метода мониторинга сложной эволюционирующей 
системы в контексте обоснования путей развития правовых норм и отраслей 
права // Нейрокомпьютеры и их применение. XVI Всероссийская научная 
конференция: тезисы докладов. М.: ФГБОУ ВО МГППУ, 2018. С. 396-398. 

3 О соотношении публично-правового и частноправового элементов в 
гражданском праве см., напр.: Рыльская М.А. Проблемы соотношения пуб-
личного и частного права в гражданском обществе // Актуальные проблемы 
юридической теории и практики: Сб. ст.; Выпуск 2. Под ред. К.Е. Сигалова, 
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действие СМИ и правоохранительных органов по обеспечению закон-
ности в современном обществе. Так, законодатель под специально ох-
раняемым законом тайной, подразумевает, в том числе и «тайну след-
ствия» однако журналисты нередко пренебрегают ст. 4 Федерального 
закона «О средствах массовой информации». Работники средств мас-
совой информации оправдывают свои действия ссылкой на статью 
первую вышеупомянутого Закона, которая говорит о недопустимости 
ограничений при поиске, получении, производстве и распространении 
массовой информации. Однако на требование «за исключением пре-
дусмотренных законодательством Российской Федерации о средствах 
массовой информации» журналисты не обращают внимания, и это 
оказывает отрицательное воздействие на все стороны жизни общества. 

Яркий пример вмешательства средств массовой информации, по-
влекший гибель множества людей, – это ситуация, сложившаяся во 
время захвата заложников на спектакле «Норд-Ост» в октябре 2002 г. 
Непосредственно после захвата заложников в прямом включении с 
места событий корреспондент Первого канала общался с продюсером 
мюзикла «Норд-Ост» Александром Цекало, который рассказал, что 
только что нарисовал сотрудникам спецслужб подробный план поме-
щений Дома культуры и предположил, что вскоре начнется штурм 
здания1. Почти сразу после этого ведущая выпуска Ольга Кокорекина 
сообщила, что по поступившей на телеканал информации террористы 
и заложники смотрят телевизор. Но это никого не научило, и поэтому 
передвижение спецназа по направлению к зданию Дома культуры и 
начало штурма в 5:40 утра 26 октября телекомпания НТВ начала 
транслировать в прямом эфире.  

В итоге, террористы были готовы к штурму, что привело к гибели 
большого числа заложников, ведь террористы ими закрывались как 
живым барьером и ядовитые пары дымовой гранаты первыми на себя 
приняли невинные граждане. 

Вскоре после теракта, унесшего жизни невинных граждан, общест-
венность осудила журналистов НТВ, а телекомпанию «Московия» за-
крыли. После скандала с «Норд-Остом» началось ограничение дея-

                                                                                                                           
И.Н. Мукиенко. – М.: Московский университет МВД РФ им. В.Я. Кикотя, 
2015. С. 22-23. 

1 Studwood. ru. Практика освещения терактов на телевидении «Норд-Ост» 
//  https://studwood.ru/ 
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тельности средств массовой информации, что произошло впервые с 
1985 г.  

Следственное управление Следственного комитета РФ по городу 
Севастополю обратило внимание журналистов на закрепленный в 
Конституции России принцип презумпции невиновности. Однако 
средства массовой информации пренебрегают принципом именовать 
лицо, подозреваемое в совершении преступления, виновным до выне-
сения окончательного решения1. Так, 22 ноября 2018 г. на интернет-
портале «МК» была размещена статья со следующим заголовком: 
«Дело серийного убийцы архангельских таксистов направлено в суд»2. 
В названии статьи фигурирует слово «убийца», что дает обществу по-
вод для рассуждения и распространения неверной информации – та-
кие случаи являются нарушением норм Конституции России.  

Самые «горячие» версии средства массовой информации преподносят 
об авиационных катастрофах. Так, агентство РБК в своей статье «Авиа-
катастрофа в Подмосковье: основные версии крушения Ан-148» приво-
дит мнение эксперта: «Обломки упали некомпактно, их разброс – более 
полутора километров. Это указывает на то, что самолет начал разру-
шаться в воздухе. Скорее всего, это либо столкновение с чем-то, либо 
взрыв», – заявил РБК заслуженный пилот России, бывший летный ди-
ректор «Внуковских авиалиний» Юрий Сытник. Однако на сайте 
Межгосударственного авиационного комитета опубликован промежу-
точный отчет по расследованию авиационного происшествия, в кото-
ром говорится следующее: «Признаков пожара или разрушения само-
лета в воздухе не установлено. Основные обломки самолета находятся 
в секторе 75-120 относительно места первого столкновения самолета с 
землей. Зона разброса имеет длину около 580 м, максимальная шири-
на разброса составляет 150 м. Мелкие фрагменты ВС находятся в сек-

                                                      
1 СУ СК РФ по г. Севастополю «Основные правила освещения уголовных 

дел. Принцип презумпции невиновности» // http://sevastopol.sledcom.ru 
/folder/879489 (Дата обращения 10.12.2018). 

2 MK. ru. Дело серийного убийцы архангельских таксистов направлено в 
суд // https://arh.mk.ru/incident/2018/11/22/delo-seriynogo-ubiycy-arkhangelskikh 
-taksistov-napravleno-v-sud.html. 
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торе 325-340 м»1. Итак, разброса в 1,5 км нет, а признаков пожара не 
обнаружено – снова недостоверная информация. СМИ нередко выдви-
гают собственные некорректные версии произошедшего и ставят 
пресс-службы правоохранительных органов в неудобное положение. 
В данном случае СК России дал более полное официальное объясне-
ние основной версии авиакатастрофы: «обледенение аппаратуры», а 
не «теракт». Но неизвестно чьей версии поверят граждане, не обла-
дающие достаточными правовыми и иными специальными знаниями? 

С другой стороны, есть и положительный эффект от взаимодейст-
вия со средствами массовой информации при расследовании преступ-
лений. 

Так, одним из поводов для возбуждения уголовного дела, указан-
ным в ст. 140 УПК РФ2, являются сведения о совершенном или гото-
вящемся преступлении, полученные из «иных источников». К числу 
таких источников можно отнести сообщение, распространенное в 
СМИ, по которому должна проводиться обязательная проверка. Бы-
вают ситуации, когда по различным причинам, граждане, стремясь 
сохранить анонимность, сообщают о преступлении в средства массо-
вой информации или же такую информацию предоставляют иные ли-
ца, ставшие, например, очевидцами. Такая информация быстро станет 
доступна многомиллионной аудитории и не останется незамеченной. 
В свою очередь, следователи в ходе мониторинга публикаций выявят 
это сообщение и в целях установления действительных обстоятельств 
произошедшего, проверки доводов, которые изложены в этой публи-
кации, примут соответствующее процессуальное решение. Так, 30 ап-
реля 2018 в интернет-издании «The Insider» появилась публикация о 
потенциальной торговле детьми и о продаже закрепленного за ними 
имущества в «Специализированном доме ребенка» в Екатеринбурге3. 
Источником этих сведений явились слова пожелавших сохранить ано-

                                                      
1 Пресс-служба МАК «Ан-148-100B RA-61704 11.02.2018» // https://mak-

iac.org/rassledovaniya/an-148-100b-ra-61704-11-02-2018/ (Дата обращения 
10.12.2018). 

2 Уголовно-процессуальный кодекс Российской Федерации от 18.12 2001 
№ 174-ФЗ (ред. от 29 июля 2018 г.): // Российская газета от 22 декабря 2001 г. 
№ 249. Ст. 140. 

3 The Insider «Славянин, ни капли черной крови, 80 тысяч». Как опека тор-
гует детьми в Екатеринбурге/ https://theins.ru/korrupciya/97092. 
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нимность приемных родителей. Автор статьи описал случаи вымога-
тельства органами опеки определенных денежных сумм от потенци-
альных родителей за передачу им детей. После проверки данного со-
общения Следственный комитет Российской Федерации возбудил 
уголовное дело по факту злоупотребления должностными полномо-
чиями (ст. 285 УК РФ)1 работниками органов опеки и привлек винов-
ных к уголовной ответственности. 

СМИ выступает одним из каналов связи с обществом. Такое взаи-
модействие обеспечивает скорость доведения правоохранительными 
органами необходимых сведений до населения, а также возможность 
их оперативного использования. К таким сведениям может относиться 
информация о потерпевших, очевидцах происшествия и лицах, обла-
дающих необходимой информацией; о розыскиваемых и пропавших 
без вести лицах; об уровне преступности; об эффективных приемах 
самозащиты, для снижения уровня виктимизации и другое. Например, 
житель города Тольятти, подозреваемый в совершении убийства и 
скрывшийся от следствия, был задержан благодаря размещенной в 
СМИ ориентировке уже спустя неделю2.  

Особую роль играют возможности СМИ при организации поиска 
пропавших людей, особенно несовершеннолетних. О пропавших без 
вести детях средства массовой информации сообщают практически 
ежедневно. «В лучшем случае события развиваются так: Следствен-
ный комитет возбуждает уголовное дело, сотрудники МВД организу-
ют поисковые мероприятия, к которым по необходимости подключа-
ются сотрудники МЧС, Росгвардии, Министерства обороны, члены 
волонтерских организаций, просто неравнодушные граждане. В ре-
зультате общих усилий ребенок найден, жив и здоров. Однако так 
происходит далеко не всегда», – так отзывается Председатель Следст-
венного комитета А.И. Бастрыкин о помощи средств массовой ин-
формации по определенным категориям дел3. Поиск детей – это дело 
общее. Статистика проста: 90% пропавших детей находятся в первые 

                                                      
1 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. 

от 12.11.2018) // Собрание законодательства РФ. 1996. № 25. Ст. 2954, ст. 285. 
2 АиФ. Задержать разыскиваемого за убийство тольяттинца помогла ори-

ентировка в СМИ //  http://www.samara.aif.ru/ 
3 РАПСИ. В СК обсудили разработку единого алгоритма розыска пропав-

ших детей // http://rapsinews.ru/incident_news/20171025/280679600.html 
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сутки. Таким образом, поиск должен организовываться оперативно и 
незамедлительно, и помощь СМИ играет важнейшую роль в освеще-
нии таких событий и привлечения большего количества людей.  

Активное участие СМИ принимают в создании общественного 
мнения и отношения населения к деятельности правоохранительных 
органов. Следственный комитет Российской Федерации взаимодейст-
вует со средствами массовой информации и общественностью, опера-
тивно предоставляя данные по расследуемым уголовным делам и ре-
гулярно публикуя официальную статистику работы ведомства. СК 
России регулярно озвучивает свою официальную позицию на феде-
ральных телеканалах, в печатных СМИ, интернет-изданиях, а также 
социальных сетях, что способствует формированию позитивного 
имиджа ведомства и его сотрудников в информационном пространст-
ве. Вместе с тем, медиа-структура оказывает и серьезное профилакти-
ческое воздействие. Оно направлено, в первую очередь, на повышение 
уровня правосознания населения, распространение правовых знаний, 
борьбы с правовым нигилизмом и формирование правопослушного 
поведения, построения в обществе системы отношений, основанных 
на послушании закону и соблюдении принципа законности во всех 
областях жизни общества1. 

Таким образом, информация, распространенная в СМИ, позволяет 
гражданам предпринимать адекватные меры для самозащиты, а также 
обеспечивать контроль за деятельностью правоохранительных орга-
нов со стороны общества, стимулирует укрепление взаимодействия 
между правоохранителями и населением. Представляется, что повы-
шению роли СМИ при расследовании преступлений и укреплению 
связей между ними и правоохранительными органами может способ-
ствовать заключение соответствующего Соглашения о сотрудничест-
ве, которое будет детально регламентировать порядок такого взаимо-
действия2, что требует внесения не только концепции использования 
такого Соглашения, но и формирования адекватной нормативной пра-
вовой базы. 

                                                      
1 См.: Чекмарев Г.Ф. Законность как фундаментальная категория // Юри-

дический форум: Межвузовский сборник научных трудов. М., 2016. С. 58-70. 
2 Токарев А.А. Роль передаваемой СМИ правовой информации в преду-

преждении преступности // Актуальные проблемы российского права. 2011. 
№ 2. С. 244. 
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Киберпреступность: глобальная угроза безопасности 

России и меры необходимого противодействия 

Cybercrime: a global threat to Russia's security  
and necessary countermeasures 

Аннотация. В статье рассмотрен ряд актуальных киберугроз для 
жизнедеятельности Российского государства и общества, приведены и 
проанализированы отдельные внутригосударственные и международ-
ные нормативно-правовые акты и инициативы Российской Федерации 
в сфере противодействия киберпреступности, проанализирована ди-
намика роста киберпреступлений за последние годы и значение этого 
фактора применительно к безопасности страны, а также предложен 
комплекс мер, способствующих снижению актуальных угроз в вирту-
альном кибернетическом пространстве. 

Abstract. The article considers a number of topical cyber threats to the 
life of the Russian state and society, presents and analyzes individual do-
mestic and international legal acts and initiatives of the Russian Federation 
in the field of combating cybercrime, analyzes the dynamics of the growth 
of cybercrime in recent years and the importance of this factor in relation to 
the security of the country, and proposes a set of measures to reduce current 
threats in the virtual cyberspace. 
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В современном мире лавинообразно растет число актуальных угроз 

в сфере виртуального кибернетического пространства, что является 
серьезным вызовом жизнедеятельности каждого человека, общества, 
публично-властных органов и всего государства в целом, поскольку 
средой обитания человека сегодня все увереннее становится «кибер-
пространство». Под этим термином понимается пространство особого 
рода, созданное на базе динамично развивающихся информационно-
коммуникационных технологий (ИКТ). В начале 1990-х гг. с началом 
внедрения «всемирной паутины» интернет термин “киберпространст-
во” стал использоваться для описания онлайн мира, в котором живое 
общение и обмен ценной информацией происходит с помощью элек-
тронных сетей, соединенных средствами ИКТ. По этой причине сле-
дует различать понятия «кибернетическая» и «информационная» 
безопасность:  

– «информационная» безопасность подразумевает сокрытие собст-
венно информации; 

– «кибернетическая» требует обеспечения надежной работы персо-
нальных компьютеров (ПК), передающих информационные материа-
лы и обеспечивающих функционирование ПК компьютерных про-
грамм. 

Киберпространство напрямую зависит от функционирования ин-
формационно-коммуникационных сетей и является пространством для 
взаимодействия субъектов, например, в таких сферах как интернет-
банкинг, социальные сети, электронные торги, новости, онлайн-
шоппинг, поисковые системы, электронное правительство, электрон-
ный муниципалитет и др.1 

По мнению автора, наиболее логически обоснованным является 
определение «кибернетической безопасности» как состояния защи-
щенности от внутренних и внешних угроз основных прав и свобод 

                                                      
1 Добринская В.Е. Киберпространство: территория современной жизни. 

Вестник Московского университета. Серия 18. Социология и политология. 
2018. Т. 24. № 1. С. 52-70. 
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граждан на весь комплекс основных прав и свобод человека, в право-
вом демократическом государстве, а именно: жизнь, здоровье, физи-
ческую и духовную неприкосновенность, доступ к информации, за-
конных интересов личности, общества и государства в киберпро-
странстве; выражающееся в соблюдении легально и легитимно уста-
новленных ограничений на распространение заведомо вредоносной и 
недостоверной информации; в сохранности информационных ресур-
сов, их конфиденциальности, целостности и недоступности для треть-
их лиц и неуязвимости информационно-коммуникационных сетей и 
устройств, обеспечивающих информационный обмен, размещение и 
использование информации1. 

Учитывая общемировые тенденции, ведущие к цифровизации эко-
номики, необходимо сказать о «сетевой коммерции» (e-Commerce, 
интернет-бизнес и др.), получившей широкое сегодня распростране-
ние и динамично развивающейся сегодня в Российской Федерации. 
Одной из ее особенностей является тот факт, что сделка, заключенная 
в сети интернет, зачастую виртуальна (например, часто используемый 
договор-оферта). С одной стороны, это является преимуществом элек-
тронной торговли, так как отсутствует длительный процесс оформле-
ния документов на бумажных носителях, но в случае конфликта, если 
спор будет разрешаться через судебные органы, то смогут ли судьи 
использовать электронные документы из интернета в качестве полно-
правной доказательной базы (например, screenshot, e-mail и др.)? Этот 
вопрос не урегулирован законодательно и отдан на усмотрение судьи. 
В настоящий момент существует судебная практика только о возмож-
ном подтверждении обстоятельств дела доказательствами, изготов-
ленными и подписанными с помощью средств электронно-
вычислительной техники, в которых использована система электрон-
ной подписи (ФЗ «Об электронной подписи» от 06.04.2011 № 63-ФЗ).  

Однако, уже само существование в настоящем виде электронной 
цифровой подписи находится под угрозой противоправного использо-
вания ее киберпреступниками, о чем свидетельствуют совершенные 
правонарушения. Например, в октябре 2018 г. москвич получил пла-
тежную квитанцию по коммунальным платежам, но в графе «собст-

                                                      
1 Тонконогов А.В. Кибернетическая безопасность: понятие и сущность 

феномена / Аналитический портал. Отрасли права // http://отрасли-права.рф/ 
article/7472 (дата обращения: 27.10.2018). 
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венник» стояла чужая фамилия некоего жителя Уфы. Обратившись в 
органы Росреестра истинный собственник узнал о якобы совершенной 
с его участием сделке по дарению данного имущества дистанционно с 
помощью электронной подписи, о существовании которой он не знал! 
Новый собственник также не был осведомлен о наличии у него сто-
личной собственности. Кибермошенники надеялись в будущем про-
должить преступную цепочку и выставить квартиру на продажу. К 
сожалению, данный список можно продолжить. Это уже не единич-
ный случай, когда с помощью подделанной электронной подписи реа-
лизуются дорогостоящие сделки. Пока такие сделки российские суды 
признают ничтожными и возвращают имущество владельцам, но в 
противодействии данным преступлениям нельзя останавливаться на 
достигнутой ступени, поскольку методы, средства и способы внедре-
ния в персональные данные граждан России для достижения желаемо-
го преступного результата аферистами совершенствуются, в том числе 
с использованием новейших информационно-коммуникационных 
технологий. Важно заметить, что киберпреступления в сети интернет 
не только самая новая, но и самая быстроразвивающаяся область в 
мире для злоумышленников: появляются «новые» формы киберпре-
ступности, растет число преступлений в социальных сетях и атак, на-
правленных на мобильные устройства путем внедрения вредоносных 
программ и вирусов, воздействующих на персональные компьютеры. 
Методы киберпреступников эволюционируют, они добиваются того, 
чтобы вредоносные программы как можно дольше не обнаруживались 
и продолжали свою разрушительную деятельность. 

Вариантов совершения мошеннических действий с электронной 
подписью множество, среди которых можно назвать: доверительная 
собственноручная передача ЭЦП другому лицу; кража носителя с 
цифровым аналогом личной подписи (похищение usb-токен); злона-
меренное внедрение преступника в персональный компьютер вла-
дельца электронной подписи; возможность получения ЭЦП в удосто-
веряющих центрах по ложным документам и фальшивой доверенно-
сти от владельца подписи и многие другие ухищрения. 

Правительство РФ, учитывая сложившуюся ситуацию в данной 
сфере общественных отношений, планирует внести поправки в выше-
указанный Федерльный закон № 63-ФЗ, например, передать функции 
удостоверяющих центров (УЦ которых, в настоящий момент, более 
500 по стране) государственному органу (Министерству связи, а точки 
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выдачи – многофункциональные центры). Бесспорно, положительным 
фактором в данном случае является усиление контроля за правомер-
ностью использования ЭЦП в России, однако остается открытым во-
прос безопасности использования криптографического аналога, ведь 
сегодня реальную законную техническую поддержку в данной сфере 
субъекту могут наиболее качественно оказать сотрудники удостове-
ряющего центра, выдавшего сертификат, поскольку именно они име-
ют право и возможность доступа к программно-аппаратным средст-
вам, так как в соответствии с лицензией Федеральной службы безо-
пасности только они имеют право доступа на стороне клиента к сред-
ствам криптографической защиты информации, к которым относится 
и ЭЦП1. Также следует учитывать тот фактор, что, например, при за-
ключении договора с помощью электронной подписи появится еще 
одно звено (государственный орган), который затруднит ее реализа-
цию. Также разрастание механизма создания, получения и использо-
вания электронной подписи, несомненно, повлечет ее удорожание. 
Требуется оценка положительных и негативных факторов создавше-
гося положения, и серьезная проработки не только на законодатель-
ном уровне. Для нахождения «золотой середины» и баланса между 
удобным для владельца использованием ЭЦП и его безопасности в 
вопросе действительности совершаемой сделки необходимо привле-
кать правоприменителей. 

Существенным звеном современной сетевой экономики можно на-
звать интернет-магазины (виртуальные площадки, на которых с по-
мощью интернет-технологий могут контактировать субъекты право-
отношений в сфере торговли и предоставления иных услуг). На их 
деятельность распространяются нормы Гражданского кодекс РФ, Фе-
дерального закона РФ от 07.02.1992 № 2300-I «О защите прав потре-
бителей», Федерального закона от 13.03.2006 г. № 38-ФЗ «О рекламе», 
а также Правила продажи товаров дистанционным способом. На меж-
дународном уровне основной документ, регулирующий электронную 
торговлю – типовой закон ЮНСИТРАЛ об электронной торговле (с 
изменениями 1998 г.) и Руководство по принятию Типового закона 

                                                      
1 Ускова А., Евтушенко А. Журнал об электронном контенте, документах 

и бизнес-процессах. 2018. https://ecm-journal.ru/docs/FZ-Ob-ehlektronnojj-
podpisi-po-novomu-Chego-zhdat-ot-izmenenijj-zakonodatelstva.aspx (дата обра-
щения: 10.10.2018). 
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ЮНСИТРАЛ (1996 г.). Очевидно, что внутригосударственного зако-
нодательного акта для данного вида торговли нет. Бытует мнение, что 
отсутствует острая необходимость в создании такого правового акта, 
однако, такой дистанционный способ торговли обладает специфиче-
скими особенностями, ведь потребитель видит лишь витрину с фото и 
видеоизображениями, что зачастую является недостаточной информа-
тивной базой для характеристики товара, а также является широким 
полем для преступной деятельности кибермошенников. Широкую ог-
ласку, например, получили случаи продажи биологически активных 
добавок (БАД) под видом лекарственных средств, обладающих чудо-
действенными свойствами. Причем преступный расчет возлагается на 
наименее защищенный слой населения: детей, подростков, одиноких 
пенсионеров, людей с ограниченными возможностями и попавших в 
тяжелую жизненную ситуацию.  

По мнению автора, необходимо создать список товаров, доступ к 
которым должен быть ограничен широкому кругу потребителей и 
подконтрольным государственным органам для продажи в интернет-
магазинах, среди которых можно назвать: 

– лекарственные средства; 
– ювелирные изделия из драгоценных металлов и камней; 
– медицинские изделия; 
– оружие и патроны к нему. 
Подобные меры создадут более безопасную киберсреду и ограни-

чат возможные противоправные действия киберпреступников.  
Можно сделать вывод, что для полноценного использования пре-

имуществ электронной коммерции, нужно устранить барьеры на пути 
ее эффективного применения в России и устранить неясности в их 
реализации. Для этого на уровне государственной политики необхо-
димо: повышать культурный уровень рыночных отношений; снижать 
степень монополизации экономики; активно развивать инфраструкту-
ру товарных рынков; совершенствовать системы финансов и креди-
тов; но, прежде всего, для реализации данного комплекса мер требует-
ся активная работа законодателя над созданием актуальной норматив-
но-правовой базы в сфере развития виртуальной торговли. 

Потенциальную угрозу киберпреступность несет деятельности 
публично-властных органов Российского государства. Например, в 
2018 г. на Российскую Федерацию было совершено более 4,3 милли-
арда кибератак на критическую информационную инфраструктуру 
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(КИИ). Семнадцать тысяч из них – наиболее опасные. В 2017 г. их ко-
личество было вдвое меньше. Резкое увеличение числа атак в 2018 г. 
специалисты центра связывают с проведением Чемпионата мира по 
футболу минувшим летом. Только на информационную инфраструк-
туру ЧМ-2018 было совершено более 25 миллионов вредоносных воз-
действий. Эксперт утверждает, что ключевой проблемой является де-
фицит кадров в сфере кибербезопасности.1 В реализуемой сегодня 
программе «Цифровая экономика» до 2024 г. в госбюджете заложено 
лишь 18 миллиардов рублей на развитие кибербезопасности, что не-
достаточно и не отвечает современным реалиям. 

Заражению подвергаются информационные ресурсы органов госу-
дарственной власти и управления, научных и военных учреждений, 
предприятий оборонно-промышленного комплекса и иные объекты 
важной КИИ страны. Шпионские программы разрабатываются под 
каждую «жертву» индивидуально, а целевые атаки часто распростра-
няются путем рассылки вредоносных электронных писем. Внедряясь в 
систему, вредоносная программа подгружает свои модули, а затем 
осуществляет перехват сетевого трафика, прослушивает его, делает 
скриншоты, подключает web-камеры и микрофоны ПК и мобильных 
устройств, записывает аудио- и видеофайлы и передает данные о на-
жатии клавиш клавиатуры.2 Очевидно, что такое злонамеренное вне-
дрение сможет нанести колоссальный ущерб безопасности государст-
ва, а на проведение комплекса мероприятий по выявлению всех по-
тенциальных «жертв» вредоносной программы, локализации ее угроз 
и минимизации последствий, нанесенных ее распространением, бюд-
жет государства должен выделять огромные средства, которые могли 
бы быть использованы в социально-экономических целях. 

В органах местного самоуправления (ОМСУ) первоначально реше-
ние вопросов обеспечения безопасности информации в информацион-
ных системах (ИС) ИКТ возлагалось на системных администраторов, 
состоящих в штатных расписаниях отделов органов исполнительной 

                                                      
1 Захарова Л. Российская газета. Специальный редакционный проект. Со-

бытия года. Рубрика: Digital. Проект: События года 2018. 12.12.2018 
https://rg.ru/2018/12/12/za-god-na-rossiiu-bylo-soversheno-bolee-chetyreh-
milliardov-kiberatak.html (дата обращения: 15.12.2018). 

2 Интерфакс. Ведомости. 30 июля 2016. https://www.vedomosti.ru/ technol-
ogy/news/2016/ 07/30/651115-fsb-obnaruzhila (дата обращения: 20.12.2018). 
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власти муниципальных образований, а их профессиональные обязан-
ности состояли, в основном, в обеспечении сохранности персональ-
ных данных, надежности работы ИС и антивирусной защите компью-
терного оборудования. В настоящий момент широкое распростране-
ние приобретает метод аутсорсинга, комплексно выполняющий ряд 
задач: экономия финансово-бюджетных ресурсов МСУ, вывод  
IT-сферы местного самоуправления на более высокий уровень безо-
пасности. Сам термин «аутсорсинг» предполагает передачу отдельных 
функциональных обязанностей профильным организациям, специали-
зирующимся в конкретной области, на договорной основе, хотя зако-
нодательного закрепления он еще не приобрел. Цель его применения 
состоит в том, чтобы качество выполняемых работ и услуг неуклонно 
росли, а финансовые затраты были минимизированы. Применение 
данного способа обосновано экономическим принципом делать само-
стоятельно ту работу, которая у других субъектов получается менее 
результативной.  

В процессе своей деятельности аутсорсинг специализируется в уз-
кой профессиональной сфере, привлекая и сосредотачивая лучших 
специалистов, приобретая и используя наиболее современное обору-
дование, применяя передовые технологии и накапливая опыт эффек-
тивного обслуживания клиентов. Подрядчик, таким образом, оптими-
зирует работы, удешевляет оказываемые услуги и значительно повы-
шает их качество. Заказчик же, покупает услуги, не неся издержек, 
связанных с содержанием специализированного подразделения с ква-
лифицированным персоналом, сложным, высокотехнологичным обо-
рудованием, повышает уровень информационной безопасности. 

Сегодня аутсорсинг в России достаточно широко используется на 
муниципальном публично-властном уровне в предпринимательской 
среде, что вполне соответствует ст. 14 Федерального закона № 131-ФЗ 
«Об общих принципах организации местного самоуправления в РФ»1, 
указывающей на необходимость создания условий для развития мало-
го и среднего предпринимательства, на уровне городских и сельских 
поселений. Следует отметить, что этот факт обусловлен особо острой 

                                                      
1 Федеральный закон от 06.10.2003 № 131-ФЗ (ред. от 01.05.2019, с изм. от 

03.07.2019) «Об общих принципах организации местного самоуправления в 
РФ» http://www.consultant.ru/document/cons _doc_LAW_44571/ (дата обраще-
ния: 10.11.2018). 
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недостаточностью финансовых средств в муниципальных бюджетах, 
но, в таком случае, именно местное самоуправление должно создавать 
пилотные проекты для внедрения наиболее эффективных моделей 
применения аутсорсинга на государственных (федеральных и регио-
нальных) организациях, предприятиях и учреждениях.  

Одним из решающих факторов, мешающим продвижению аутсор-
синга на государственно-властном уровне, является государственная 
тайна, а точнее опасение того, что субъекты коммерческого уровня, 
выполняющие данную работу, смогут внедриться, в силу своих про-
фессиональных обязанностей, в сферу обеспечения безопасности Рос-
сийского государства (особенно значимо в сфере ИКТ). Для миними-
зации угроз необходимо законодательное закрепление данного про-
цесса на федеральном уровне, а именно: внесение определения «аут-
сорсинга» в федеральное законодательство; создание специального 
«договора аутсорсинга», однозначно определяющего объем оказывае-
мых услуг, детализирующего техническое задание, вместо практи-
кующегося сегодня «договора об оказании возмездных услуг» (гл. 39 
ГК РФ); обозначение границ зоны ответственности стороны, оказы-
вающей услуги; условия государственного контроля за деятельностью 
аутсорсера. Таким образом, в случае грамотного и ответственного 
применения управленческого инструмента «аутсорсинга» его внедре-
ние в деятельность государственных структур, включая сферы обес-
печения безопасности жизнедеятельности государства, принесет успех 
и максимально результативный эффект в сфере экономического и ин-
формационно-коммуникационного развития Российской Федерации.  

Говоря о киберугрозах в виртуальном пространстве, необходимо 
сказать о развивающемся «электронном правосудии», имеющем в 
России исключительное значение, учитывая сложность судебной 
структуры и масштабы России. Это образование также предполагает 
высокую информатизацию и компьютеризацию судебной системы, 
включая повышение навыков судей и других субъектов по использо-
ванию этих технологий. Среди нормативно-правовых актов, регули-
рующих данную сферу общественных отношений можно выделить: 
Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информации», Федеральный 
от 27.12.2002 № 184-ФЗ «О техническом регулировании», Федераль-
ный закон от 06.04.2011 № 63-ФЗ «Об электронной цифровой подпи-
си» и многие другие.  
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Элементами «электронного правосудия» являются: подача исков, 
регистрация заявлений, движение дела из суда в суд в электронной 
форме, заседания-видеоконференции, отправку уведомлений участни-
кам судебного процесса через сеть интернет и др. Среди важнейших 
элементов механизма его реализации можно выделить: электронный 
оборот текущих документов и архив судебных решений; интернет-
информирование участников судебных заседаний; дистанционная 
связь с судебным заседанием и консультирование по юридическим 
вопросам; электронная медиация и др.1 На законодательном уровне 
ведется серьезная работа в этом направлении, например, 18.10.2018 
Государственной Думой РФ во втором ключевом чтении принят про-
ект Федерального закона № 460541-7 «Видео-, конференцсвязь при 
рассмотрении дел об АП»2. Однако необходимо не только создать 
нормативно-правовую основу и наделить материально-финансовой 
базой зарождающуюся систему, но и оградить ее от возможных нару-
шений в сфере защиты персональных данных субъекта.  

Открытый доступ к материалам судебного разбирательства и опуб-
ликование судебных решений предоставляет возможность получать и 
анализировать сведения об участниках судебных тяжб, в то время как 
программы обезличивания судебных актов, публикуемых судами об-
щей юрисдикции, не всегда работают эффективно, допуская передачу 
в интернет персональных данных участников судебных споров. Таким 
образом, данная информация на судебных сайтах может содержать 
фрагменты частной жизни сторон судопроизводства. Для защиты пер-
сональных данных необходимо создать систему идентификации поль-
зователей судебными сайтами, что поспособствует реализации права 
граждан не только к получению информации о судебных делах и уча-
стниках споров, но и позволит самим участникам судопроизводства 
получать сведения о лицах, интересующихся их судебными спорами, 
что поможет восстановить баланс интересов субъектов, получающих 

                                                      
1 Тищенко А.В. Электронное правосудие: судебное реформирование к 

2020 году. Правопорядок: история, теория, практика // Правоохранительная 
деятельность и электронное правосудие. 2018. С. 65-69. 

2 Справочно-информационная система КонсультантПлюс. Законопроект 
№ 460541-7. О внесении изменений в Кодекс РФ об административных пра-
вонарушениях (в части установления возможности участия в судебном засе-
дании путем использования систем видео-, конференцсвязи). 18.10.2018. 
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и предоставляющих информацию в судебной системе1.  
Масштабы киберугроз в виртуальном пространстве не имеют госу-

дарственных границ, их следует отнести к общемировым и поэтому 
требуется применение решительных мер ведущими государствами 
мира и их объединения в целях предотвращения киберпреступлений. 
Общемировая и российская практика показывает, что эффективное 
законодательное регулирование киберпространства в одной отдельно 
взятой стране в условиях глобализации мировых сетей невозможно. 
Такой правотворческий процесс должен вестись как внутри государ-
ства, так и в рамках международного права. К сожалению, следует 
констатировать, что в 2018 г. в адрес Российской Федерации сыпались 
многочисленные, беспочвенные и бездоказательные обвинения в ки-
бератаках от США, Великобритании, Нидерландов и Норвегии. Под-
креплялось это ощутимыми санкциями, что многократно усложнило 
деятельность российского бизнеса, но несколько защитило кадровый 
рынок от массовой скупки специалистов в сфере кибербезопасности 
европейцами. Поэтому, сегодня наши западные партнеры обсуждают 
создание структуры по борьбе с так называемыми «русскими хакера-
ми», что безусловно лежит в области желаний некоторых политиче-
ских сил США и ее союзников – изолировать Россию, создать вокруг 
нее «пояс отчуждения» и это явление, само по себе, является одной из 
угроз национальной безопасности страны. Однако ряд успешных ша-
гов России удалось реализовать, а именно: 

– 17 декабря 2018 г. Генеральной Ассамблеей ООН была принята 
российская резолюция № 73/187 «Противодействие использованию 
ИКТ в преступных целях»2. Данный акт был направлен на запуск 
транспарентной политической дискуссии по противодействию ин-
формационной преступности и выработку конкретных практических 
решений в сфере борьбы с киберпреступностью в условиях отсутствия 
действенных международно-правовых инструментов.  

                                                      
1 Аносов А.В. Информационно-правовые вопросы формирования элек-

тронного правосудия в Российской Федерации. Дис.... к.ю.н. Москва. 2016. 
С. 149. 

2 ООН. Генеральная ассамблея. 73 сессия. Пункт 109 повестки дня [по 
докладу Третьего комитета A/73/590)] 73/187. Противодействие использова-
нию информационно-коммуникационных технологий в преступных целях. 
17.12. 2018 https://undocs.org/ru/A/RES/73/187 (дата обращения: 18.12.2018). 
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– 5 декабря 2018 г. Генеральной Ассамблеей ООН была принята 
российская резолюция № 73/27 «Достижения в сфере информатизации 
и телекоммуникаций в контексте международной безопасности»1. 
Правовой акт содержит перечень, состоящий из 13 правил, норм и 
принципов ответственного поведения государств в виртуальном про-
странстве, а именно, четыре основных обязательства: 

1) использовать информационно-коммуникационные технологии 
исключительно в мирных целях; 

2) соблюдать в киберпространстве принцип государственного су-
веренитета; 

3) сотрудничать в борьбе с применением ИКТ в преступных и тер-
рористических целях; 

4) предотвращать распространение скрытых вредоносных функций 
в ИТ-продукции. 

Были также закреплены основополагающие принципы о том, что 
любые обвинения в злонамеренном использовании ИКТ должны быть 
доказаны, а государства не имеют права использовать посредников 
для их злонамеренного применения. Если данные правила будут пла-
номерно реализованы, то киберпреступления будет гораздо тяжелее 
осуществить, как и бездоказательно обвинять в хакерских атаках (в 
политических целях). 

По завершении текущего затянувшегося кризиса в отношениях не-
обходимо будет вернуться к решению таких важнейших вопросов, 
что, безусловно, в интересах всех правовых государств.  

По статистическим данным исследования интернета агентства We 
Are Social и платформы Hootsuite на 2017–2018 гг. в России: 

– с января 2017 г. российских пользователей в интернете стало 
больше на 5 миллионов, а прирост пользователей социальными сетя-
ми составил 9 млн; 

– мобильным интернетом активно пользуются более 91 млн. чело-
век; 

– среди самых популярных мобильных приложений в России – 
WhatsApp и Сбербанк Онлайн; 

                                                      
1 ООН. Генеральная ассамблея. 73 сессия. Пункт 96 повестки дня [по док-

ладу Первого комитета (A/73/505)] 73/27. Достижения в сфере информатиза-
ции и телекоммуникаций в контексте международной безопасности. 17.12. 
2018 https://undocs.org/ru/A/RES/73/27 (дата обращения: 18.12.2018). 
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– более двух третей отечественных интернет-пользователей ищут 
онлайн товары и услуги1. 

С учетом таких серьезных количественных показателей и возмож-
ных антироссийских санкций, среди которых предполагается и от-
ключение мирового интернета, в России рассматривается возмож-
ность создания и запуска своей сети. Для запуска самостоятельной 
российской сети планируется создание национальной системы мар-
шрутизации DNS, которая связывает адреса веб-сайтов (доменные 
имена) с теми серверами, на которых они хранятся. Законопроект по 
данному вопросу был внесен в декабре 2018 г. для рассмотрения в Го-
сударственную Думу РФ. Детальное обсуждение проекта начнется не 
ранее начала 2019 г., но если его примут (с возможными доработка-
ми), то Россия сможет при необходимости отключиться от мирового 
интернета, и начать использовать внутригосударственный, которым 
все граждане страны смогут пользоваться без ограничений (включая 
жителей Крыма, испытывающих определенные ограничения в исполь-
зовании интернета). По мнению автора, принятие такого нормативно-
правового акта ляжет в основу законодательной базы по укреплению 
кибербезопасности страны и противодействию внешним киберагрес-
сиям.  

Положительный опыт и модель (с учетом доработки под россий-
скую специфику) ограниченной сети в мировой практике имеется. На-
пример, в КНР в 1990 г. была создана собственная китайская доменная 
зона (так называемый «золотой щит»), пользующаяся огромной попу-
лярностью среди населения. Современный Китай придерживается же-
сткой правовой политики в сфере обеспечения информационной безо-
пасности, но при этом действующие НПА, регулирующие обществен-
ные отношения в виртуальной сфере, умышленно неточны и содержат 
большое количество пробелов, что дает китайскому руководству широ-
кие возможности их официального толкования. Интересы государства и 
его безопасность стоят для властей КНР на первом месте. Столь отла-

                                                      
1 Сергеева Ю. Интернет 2017–2018 гг. в мире и в России: статистика и 

тренды. 14.02.2018 https://www.web-canape.ru/business/internet-2017-2018-v-
mire-i-v-rossii-statistika-i-trendy/ (дата обращения: 15.12.2018). 



 26 

женный механизм контроля над Всемирной сетью позволяет устранять 
информацию, которая может нанести вред руководству Китая1.  

В итоге можно сделать вывод, что правовая база в сфере кибербе-
зопасности в Российской Федерации последовательно и динамично 
развивается, правоприменители накапливают практический опыт, но 
для повышения эффективности борьбы с кибертерроризмом необхо-
дим комплексный подход, включающий в себя ряд мер, а именно: 

1. Законодателю необходимо продолжать активную работу с при-
влечением правоприменителей по созданию внутригосударственной 
нормативно-правовой базы в сфере развития электронного правосудия 
и сетевой коммерции, включающей следующие аспекты: 

– создание современной системы идентификации пользователей 
судебными сайтами, для исключения потенциально возможных рис-
ков при разглашении персональной информации по судебным реше-
ниям; 

– усовершенствование механизма использования электронной под-
писи, исключающий преступное воздействие и применение его ки-
бермошенниками; 

– проведение консолидации правовых норм, регулирущих деятель-
ность интернет-магазинов, в целях улучшения механизмов их приме-
нения; 

– ввод запретов на определенные виды товаров для интернет-
продаж. 

2. Нужно продолжать развитие института аутсорсинга в россий-
ских публично-властных органах, с учетом положительного опыта 
муниципалитетов и специфики государственной службы. 

3. На международной арене требуется внесение нормативных ини-
циатив, отвечающих национальным интересам Российской Федерации 
и не ограничивающих права иных субъектов международно-правовых 
отношений.  

Стремительное развитие информационных технологий и информа-
тизации общества на современном этапе общемирового исторического 
развития привело к появлению новых видов преступлений и угроз – 

                                                      
1 Глазунов О.Н., Авдеенко В.В. Специфика правового регулирования сети 

интернет в Китайской народной республике. Общество: политика, экономи-
ка, право. 2017 г. // spetsifika-pravovogo-regulirovaniya-seti-internet-v-kitayskoy-
narodnoy-respublike.pdf (дата обращения: 12.11.2018). 



 27 

таких как киберпреступность, кибертерроризм, кибервойна1. Актуаль-
ные угрозы требуют адекватных ответов на любом уровне: государст-
венного или муниципального органа, человека или общества. Инфор-
мационное общество обладает определенной функциональной раздво-
енностью, упрощающей связи между участниками общественных от-
ношений, но также и подвергающей большему риску конфиденциаль-
ности. Задачей современного российского государства и общества се-
годня является нахождение баланса и гармонизация между свободным 
распространением информации и максимальным уровнем обеспечения 
передачи личных, корпоративных и коммерческих тайн, персональ-
ных, стратегических государственных, муниципальных, оборонных, и 
иных данных в глобальном виртуальном пространстве.  
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Аннотация. В статье рассматриваются проблемы воздействия про-
цессов информатизации и внедрения инноваций на современную ин-
формационно-правовую среду российского общества, на систему об-
разования. Проводится краткий анализ использования в учебном про-
цессе подготовки специалистов в области юриспруденции современ-
ных информационных технологий и инноваций. 

Abstract. The article deals with the issues of influence of informatiza-
tion processes and innovation implementation both on modern informa-
tional and legal environment of the Russian society and on the system of 
education. The author makes a brief analysis of using modern information 
technologies and innovations in the process of training specialists in the 
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Вопрос совершенствования подготовки специалистов в сфере 
юриспруденции был актуален во все времена существования такой 
подготовки. Но, как известно, каждый исторический временной отре-
зок создавал свои социально-психологические, экономические и дру-
гие условия, накладывал свой отпечаток на процесс подготовки юри-
стов, определял особенности и специфику решения возникающих в 
этом процессе проблем и задач. Следовательно, подход к постановке и 
решению задачи по подготовке юристов всегда в значительной степе-
ни определялся особенностями и состоянием той эпохи, той информа-
ционной составляющей социокультурной среды, в которой эта задача 
ставилась. В современных условиях российские юристы (как ученые, 
так и практики) задумываются над четкой формулировкой проблем по 
подготовке юристов и поиском путей их решения с учетом как об-
стоятельств всемирного масштаба, так и процессов, происходящих в 
жизни нашего общества. Начиная размышлять над этой проблемати-
кой, с одной стороны, мы не должны игнорировать и принимать к ру-
ководству древнейший и общепризнанный философский принцип о 
всеобщей взаимосвязи всего сущего. Но, с другой стороны, мы не мо-
жем не считаться и со столь же общепризнанной истиной обыденного 
человеческого мышления – «нельзя объять необъятное».  

Следовательно, изучая эту актуальную тему, ученому-иссле-
дователю всегда желательно определить, по возможности конкретно, 
круг рассматриваемых вопросов, ограничив себя какими-то опреде-
ленными рамками. Кто-то может возразить, что нет смысла «задумы-
ваться» над теми или иными событиями и процессами, на ход и исход 
которых мы никак не можем повлиять. Несомненно, в человеческом 
обществе такие явления существуют. Но научное сообщество, юри-
сты-практики должны и даже обязаны знать о них, понимать и учиты-
вать их воздействие на те сферы нашего бытия, в которых и от нашего 
отношения и от наших действий тоже кое-что зависит. 

Рассматривая вопросы инновационного развития информационно-
го общества, нельзя не предусмотреть влияние современных инфор-
мационных технологий на социокультурную среду (в том числе и на  
правовую) процесса подготовки профессионалов-юристов. В рассмот-
рении этих вопросов, очевидно, необходимо исходить из четкого по-
нимания ключевых понятий: «информационные технологии», «социо-
культурная среда» (ее составляющая «правовая среда») и «инноваци-
онное развитие».  
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Трактовка первого понятия дана в федеральном законе, где под 
информационными технологиями понимаются процессы, методы по-
иска, сбора, хранения, обработки, предоставления, распространения 
информации и способы осуществления таких процессов и методов1. 
Относительно трактовки второго понятия – «социокультурная среда» – в 
научном сообществе единства в его определении нет. Но, тем не ме-
нее, мы будем придерживаться определения Н.Г. Чибисовой. Она ви-
дит социокультурную среду как социальную среду, в которой внима-
ние прежде всего акцентируется на нормах и ценностях культуры»2. В 
целом, по мнению другого автора Н.Н. Ларионовой, социокультурная 
среда имеет набор устойчивых элементов (полей и соответствующих 
сфер жизнедеятельности). В рамках социокультурной среды и сферы 
активности человека она выделяет определенные компоненты – поля 
жизнедеятельности, каждый из которых имеет три основных уровня:  

1) предметно-пространственное окружение человека: памятники 
истории и культуры, архитектура поселений, производственные, бы-
товые и общественные интерьеры, производственное и бытовое обо-
рудование и т.д.; 

2) информационная составляющая среды (художественная, право-
вая, политическая, эстетическая, этическая информация); 

3) ценностно-ориентационная составляющая (смысловая и ценно-
стная нагрузка элементов среды) 3. 

Как мы заметили, информационная составляющая социокультур-
ной среды включает в себя и такой ее элемент как правовая информа-
ционная среда. Само понятие правовой информационной среды давно 
вошло в теорию и практику правоведения. Но по поводу и его трак-
товки в научном сообществе также встречаются «разногласия» и 
«разночтения». Более или менее четко и однозначно данное понятие 

                                                      
1 ФЗ «Об информации, информационных технологиях и о защите инфор-

мации» (с изм. и доп.) от 27 июля 2006 г. № 149-ФЗ. Система ГАРАНТ: 
http://base.garant.ru. Ст. 2 п. 2. 

2 Чибисова Н.Г. Социокультурная среда вуза – фундамент накопления сту-
дентами культурного капитала // Вестник высшей школы. 2011. № 3. С. 128. 

3 Лавринова Н.Н. Аналитика социокультурной ситуации (структура и 
проблемы проектирования) // Аналитика культурологии. Электронное науч-
ное издание.  http://www.analiculturolog.ru/archive/itemlist/ (свободный). 
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трактуется, по крайней мере, специалистами в области права – юри-
стами, социологами, философами и др.  

Что касается понятия «инновационное развитие», то здесь в науч-
ном сообществе также наблюдается большое разнообразие в понима-
нии и трактовке. Хотя следует заметить, что связанный с ним термин 
«инновация» сегодня в многочисленных его вариантах и разновидно-
стях, можно так сказать, более чем моден. Само же понятие «иннова-
ция» появилось еще в научных исследованиях ХIХ в. А в начале ХХ в. 
новый оттенок смысла ему придали научные исследования американ-
ского экономиста Шумпетера, занимавшегося анализом «инновацион-
ных комбинаций», изменений в развитии экономических систем. По-
этому и в отечественной науке этот термин изначально использовался 
преимущественно в сфере экономики в ее связи с техникой и научно-
техническим прогрессом. Однако, поскольку научные открытия, тех-
нические изобретения рано или поздно проникают во все сферы жиз-
ни, как отдельного человека, так и общества в целом, постольку и 
термин «инновация» стал распространяться на все сферы обществен-
ного бытия и сознания. В современных условиях, по мнению директо-
ра Института стратегических инноваций, председателя Комитета по 
инновационной культуре Комиссии России по делам ЮНЕСКО 
А.И. Николаева данный термин употребляется в самом широком 
смысле как «синоним успешного развития социальной, экономиче-
ской, образовательной, управленческой и других сфер общества на 
базе разнообразных нововведений». Он утверждает, что отсутствие 
инновационной культуры общества – одна из главных причин инно-
вационной стагнации1. В целом процесс инновационного развития 
представляет собой совокупность и взаимосвязь двух составляющих – 
реализации инновационных проектов и развития инновационного по-
тенциала в различных сферах общества. 

Определяющую роль в информационно-правовой составляющей 
социокультурной среды играет информационная культура. Само по-
нятие «информационная культура» в научной литературе также имеет 
разные толкования. Так, экономисты под ней понимают знания и на-
выки эффективного пользования информацией, предполагающие раз-
носторонние умения по поиску нужной информации и ее использова-
нию (от работы с библиотечным каталогом, компьютерной грамотно-

                                                      
1 http://masters.donntu.org/2008/fem/dolzhenkova/library/article4.htm 
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сти до просмотра информации в сети интернет)1. Другое энциклопе-
дическое определение гласит, что информационная культура – это по-
нятие, характеризующее культуру с точки зрения кумулируемой, об-
рабатываемой и транслируемой в ее рамках информации2.  

Таким образом, социокультурная среда общества и ее информаци-
онно-правовая составляющая, оказывают определяющее влияние на 
инновационную информационную культуру. Все эти социальные яв-
ления сегодня оказывают определяющее влияние на все сферы обще-
ственной жизни, выступая при этом также важнейшей сферой соци-
альной системы. Все это требует от научного сообщества и практиче-
ских работников глубокого осмысления и практического развития 
этих сфер. При этом важно в данном случае постараться избежать 
крайностей в деятельности всех социальных субъектов как по недо-
оценке, недопониманию сущности, места и роли как социокультурной 
среды в целом, так и ее информационно-правовой и инновационной 
составляющих по постановке и решению актуальных социальных 
проблем, в том числе и в сфере образования. Также в этих вопросах 
важно избежать и крайностей, сводящихся по существу к игнорирова-
нию этих явлений и процессов, замене их формальными, схоластиче-
скими рассуждениями и толкованиями. Причем этих крайностей нуж-
но по возможности избегать как в научно-теоретических изысканиях, 
так и в практической реализации во всех сферах общественной жизни, 
и особенно, что очень важно, в сфере образования.  

Как известно, инновации в любой сфере общественной жизни все-
гда связаны с новой информацией в этих сферах. И это приобретает 
значительную важность при формировании информационного обще-
ства в современной России. Само же понятие «инновация» имеет бо-
лее ранние толкования, бытовавшее в советское время. Именно тогда 
под термином «инновация» понимались «новация», «новаторство» и 
ряд производных от них. Но современное понятие расширяет, углуб-
ляет и конкретизирует смысл применявшихся в советское время поня-
тий применительно к современным условиям. В нем делается акцент 
не просто на необходимость обновлений в той или иной сфере прак-

                                                      
1 Райзберг Б.А., Лозовский Л.Ш., Стародубцева Е.Б. Современный эконо-

мический словарь. 2-е изд., испр. М.: ИНФРА-М. – 479 с. 1999. https://dic. 
academic.ru/dic.nsf/econ_dict/6950. 

2 Энциклопедия культурологии. https://dic.academic.ru/dic.nsf/econ_ dict/  
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тической деятельности, материального производства, организации и 
совершенствовании различных сфер социальной жизни. Акцент здесь 
ставится на сочетание, органическую связь новаторских идей, науч-
ных открытий, изобретений и т.п., с их эффективным, максимально 
ускоренным внедрением в практику, во все сферы жизни человека и 
общества, где они могут содействовать социальному прогрессу. Ска-
занным определяется специфика и отличие смысла понятия «иннова-
ция» и ряда производных от него понятий – инновационная и инфор-
мационная культура, от ряда близких к нему по содержанию, но не 
являющихся синонимами, таких как «изобретение», «нововведение», 
«улучшение», «креативность», «изменение» и т.п. Богатый русский 
язык никогда не чуждался и в настоящее время не чуждается заимст-
вований и переосмыслений всемирного языкового богатства, обуслов-
ленных ходом времени и развитием общества. Это подчас порождает 
проблемы толкования смысла слов не только во взаимопонимании 
участников бытового общения, но и в сфере науки. 

Оценивая социально-культурную среду современного российского 
общества и все ее составляющие, следует отметить, что она представ-
ляет собой чрезвычайно сложное и противоречивое социальное явле-
ние. В ней переплелись ценностные основания как недавнего совет-
ского прошлого, так и ценности постперестроечного «переходного 
периода» 90-х гг. (реально ознаменовавших переход к капиталистиче-
скому общественному устройству). В нее также вплетены и уже сфор-
мировавшиеся ценности современного периода, в котором до сих пор 
четко не определено какое же общество, какой социально-
политический строй мы хотим создать. Все последние десятилетия 
российское общество «переходит», по существу не зная «от чего» и не 
понимая «к чему». Да и в Основном законе Российской Федерации, а 
конкретно в его 13-ой статье записано: «1. В Российской Федерации 
признается идеологическое многообразие. 2. Никакая идеология не 
может устанавливаться в качестве государственной или обязательной. 
3. В Российской Федерации признаются политическое многообразие, 
многопартийность»1. Как следует из содержания Конституции РФ, 
наше государство и современная российская социальная действитель-
ность «безыдеологичны». Но тут, как говорят, следует задуматься и 

                                                      
1 Конституция Российской Федерации. Статья 13. http://www.garant.ru/doc/ 

constitution. 
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есть над чем задуматься. Идеологию можно не «озвучивать», но ведь 
само существование и функционирование любого государства, так и 
любой политической или правовой деятельности невозможно без той 
самой идеологии. А «плюрализм» государственной идеологии (точнее 
выражаясь – идеологическое многообразие, сравни эклектике) вряд ли 
может обеспечить устойчивое и прогрессивное развитие общества и 
государства. Еще большее сомнение вызывает влияние подобного го-
сударственного «плюрализма» на всю глобальную сферу права в це-
лом и на подготовку кадров профессионалов-юристов в частности… 

В статье 1 п. 1 Конституции РФ категорически провозглашено: 
«Российская Федерация – Россия есть демократическое федеральное 
правовое государство с республиканской формой правления»1. Мно-
гие специалисты в области теории государства и права это, на наш 
взгляд, вступающее в противоречие с реальной социальной действи-
тельностью положение, трактуют не как констатацию сегодняшних 
реалий, а как установку, цель и задачу для политического руководства 
и всего народа нашей страны. То есть одной из важнейших стратеги-
ческих целей России, вот уже 25 лет (так как 12 декабря 2018 г. нашей 
Конституции исполнилось 25 лет), является построение правового го-
сударства. А это означает, в частности, значительное повышение роли 
права во всех сферах жизни общества, а, следовательно, и возрастание 
социальной роли всех граждан, профессионально связанных с правом, 
юридической сферой деятельности и, в частности, с юридическим об-
разованием.  

Конечно, следует заметить, что сегодня в нашей стране юридиче-
ских учебных заведений во всех их разновидностях, очевидно, намно-
го больше, чем их было в советское время. Но, зададимся вопросом, 
соответствует ли это количество учебных заведений и в особенности 
качество подготовки (подчеркнуто автором) их выпускников потреб-
ностям нашего времени? Вопрос полемический и, как говорят, откры-
тый. Да и трудно говорить о качестве подготовки и особенно работы 
юристов в условиях всего происходящего в сфере права сегодня как в 
мире, так и в России. Достаточно только заглянуть хотя бы в офици-
альную статистику преступности и ее динамики, скажем, за послед-
нюю четверть века, чтобы было о чем задуматься, в том числе и каж-
дому из специалистов правовой сферы, правового образования, да и 

                                                      
1 См. там же. Статья 1 п. 1. http://www.garant.ru/doc/constitution 
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каждому сознательному гражданину страны. Или вот недавние стати-
стические данные за январь-март 2017 г.: на территории России заре-
гистрировано 2 058 476 преступлений, из которых 22% – тяжкие и 
особо тяжкие, а 78% – средней и небольшой тяжести1. Да и в между-
народных отношениях, на уровне международного права, в практике 
его исполнения (а правильнее – неисполнения) акторами международ-
ных отношений – государствами, хотелось бы видеть лучшую ситуа-
цию. 

Несомненно, что на характер социокультурной среды общества (и 
всех ее составляющих) и конкретного вуза в том числе, так или иначе 
влияют практически все процессы, происходящие как в узком кругу 
многообразных отношений внутри самого учебного заведения, так и 
во внешней по отношению к вузу среде во всем ее многообразии, 
сложности, противоречивости, динамичности и т.д. Есть основания 
задуматься над вопросом о том, как влияют глобальные, массовые не-
гативные процессы в информационной сфере (интернет, СМИ) в от-
ношении нарушений правопорядка в стране и в мире на состояние 
подготовки юридических кадров. Здесь речь, в частности, можно вес-
ти о массовой коррупции, пронизывающей все сферы и уровни дея-
тельности государственных учреждений и общественных институтов, 
мошенничестве в особо крупных размерах, взяточничестве снизу до-
верху во всех сферах жизни и т.д. и т.п., всего не перечислить. И как 
все это сказывается на учебном процессе в юридическом вузе, на пси-
хологии обучающихся и обучающих?  

А как могут влиять на профессиональную подготовку будущих 
юристов происходящие в сегодняшнем мире и, в частности, в нашем 
Отечестве процессы и события, такие как международный и нацио-
нальный терроризм, грабежи и убийства, массовые беспорядки, нар-
комафия и наркомания, различного рода насилия, включая педофи-
лию, и т.д. и т.п. Ведь молодые люди, изучающие теорию права и го-
товящиеся посвятить свою трудовую деятельность правовой сфере, не 
могут не воспринимать идущую из интернета и других СМИ подоб-
ную информацию. Также они не могут не размышлять об этих явле-
ниях применительно к перспективам своего жизненного пути, своей 
будущей профессиональной деятельности.  

                                                      
1 https://genproc.gov.ru/.pdf 
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Что же касается самого понятия инноваций в сфере образования в 
целом и юридического образования в частности, то нельзя не согла-
ситься с мнением квалифицированного отечественного педагога 
К.Е. Сумнительного, связывающего это понятие с более широкими по 
содержанию понятиями «качество жизни» и «качество образования» и 
предупреждающего, что эффект от внедрения инноваций в этой сфере 
иногда проявляется через достаточно длительное время. В целом пе-
дагог предупреждает, что эти обстоятельства делают педагогические 
инновации крайне рискованной областью. Нельзя не согласиться с 
подобным мнением, учитывая, что речь идет фактически об «экспе-
риментах» с человеческим материалом в современном, насыщенном 
разнообразной, быстро меняющейся информацией мире. 

Постсоветский период в истории всего нашего образования, и 
юридического в частности, в целом характеризуется хаосом, привед-
шим к снижению и падению уровня подготовки обучающихся в учеб-
ных заведениях всех уровней образования. Достаточно вспомнить хо-
тя бы неугасающие споры с введением ЕГЭ, процедуры с кадровыми 
перестановками в Министерстве образования и науки и разделения 
его на два ведомства (министерство просвещения и министерство 
науки и высшего образования), со скандалами в системе ВАКа и т.д., и 
т.п. Чего стоят, к примеру, факты о преследовании по закону ректоров 
и других должностных лиц вузов за взятки. Так ректор Государствен-
ного университета управления (ГУУ) В.А. Козбаненко – «ученый», 
доктор юридических наук, автор более 100 научных трудов, соавтор 
трех учебников – был арестован за взятку в 7 млн. рублей. Или, на-
пример, по результатам проверки Комиссией Минобрнауки только в 
одном вузе (МПГУ), где из 25-ти проверенных научных работ 24 име-
ли признаки плагиата и откровенной абракадабры. И это ведь только 
отдельные «фактики», вырванные из общей картины состояния науки 
и образования у нас сегодня.  

Возвращаясь к размышлениям на тему об инновациях в системе 
образования и его социокультурной среды, хотелось бы вспомнить 
некоторые простые истины, давно и прочно вошедшие в обыденное 
сознание, начиная от библейского «ничто не ново под луной» и закан-
чивая народной поговоркой о том, что «новое – это хорошо забытое 
старое». Различного рода новшествами и инновациями изобилует и 
система российского образования. Помимо новшеств, так или иначе 
возвращающих нас к «забытому старому», в современной системе об-
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разования встречаются и весьма оригинальные. Так, большой попу-
лярностью в современных технологиях обучения пользуется повсеме-
стное применение современных информационных технологий, элек-
тронных средств (ИКТ). Традиционное образование предполагает пе-
регрузку учебных дисциплин избыточной информацией. При иннова-
ционном образовании так организовано управление учебно-
воспитательным процессом, что преподаватель выполняет роль тью-
тора (наставника). Но большой, на наш взгляд, опасностью процесса 
внедрения инноваций в систему образования является чрезмерная 
«технологизация», «механизация» и «автоматизация» учебного про-
цесса. 

Таким образом, несомненно, что современные информационные и 
компьютерные инновации в системе образования повышают эффек-
тивность, качество, уровень подготовки специалистов, но они высту-
пают только средством, повышающим возможности процесса обуче-
ния, но ни в коем случае не должны полностью заменять традицион-
ные педагогические методы. Опасность, по нашему мнению, здесь 
заключается в том, что молодой человек, под влиянием современных 
информационных технологий вольно или невольно в какой-то степени 
обесчеловечивается, становится придатком механизма, продуктом и 
жертвой «технического прогресса». А в современном российском об-
разовании (как в целом и в мире), возникающей при этом проблемати-
ке и опасностям, грозящим «расчеловечением» человека, уделяется 
недостаточно внимания. Но это отдельная большая и очень актуальная 
тема, неразрывно связанная с проблематикой создания благоприятной 
социокультурной среды и применения информационных технологий в 
сфере образования. 
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Диалектика взаимосвязи информатизации и демократизации обще-

ства проявляется в различных сферах общественной жизни. Свободный 
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доступ к информации, повышение степени прозрачности принятия и 
реализации политических и социально-экономических решений обес-
печивает усиление демократизации общества. Так, задачу повышения 
открытости органов власти всех уровней для взаимодействия с инсти-
тутами гражданского общества (общественными организациями – 
«третьим сектором») определил Указ Президента РФ о формировании 
рабочей группы по разработке предложений о создании системы «От-
крытого правительства»1. В документе обосновывается необходи-
мость организации работы по созданию современной системы взаи-
модействия органов власти с общественными движениями на различ-
ных этапах выработки решений по наиболее значимым проблемам 
общественного развития, включая анализ эффективности такого взаи-
модействия.  

Интенсивное развитие мирового информационного пространства 
бросает сегодня множество вызовов современной России по многим 
причинам, в том числе и потому, что не позволяет адекватно распо-
знавать эти вызовы и своевременно и правильно на них реагировать, 
что создает ключевую угрозу для развития страны.  

Важным условием создания системы «Открытое правительство» 
является соблюдение принципа плюрализма путем вовлечения в про-
цесс сбора и анализа информации, обсуждения и выработки решений 
представителей широкой общественности, включая экспертов, а также 
носителей противоположных точек зрения, интересов, обладающих 
разным горизонтом планирования. 

Основными тематическими направлениями в развитии единой ин-
формационной среды взаимодействия институтов гражданского обще-
ства и органов власти как на государственном, так и муниципальном 
уровнях являются: социальная политика; защита прав граждан; разви-
тие конкуренции и предпринимательства; инновационное развитие; 
долгосрочная макроэкономическая и бюджетная политика; развитие 
кадрового потенциала; показатели эффективности функционирования 
системы «Открытого правительства»; региональная политика и децен-
трализация полномочий в сфере государственного управления; инфра-

                                                      
1 Указ Президента РФ от 8 февраля 2012 г. № 150 «О рабочей группе по 

подготовке предложений по формированию в Российской Федерации систе-
мы «Открытое правительство». Система ГАРАНТ: http://base.garant.ru/ 
70137010/#ixzz5c6n8XugL 
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структура и транспорт; развитие систем, используемых для предос-
тавления государственных и муниципальных услуг в электронной 
форме и современных средств коммуникации1. 

За шесть лет реализации электронного взаимодействия органов 
власти при оказании государственных и муниципальных услуг по-
средством единой системы межведомственного электронного взаимо-
действия (СМЭВ) достигнуты значительные результаты. Ежегодно 
количество транзакций (запросов и ответов) составляет более 20 млрд. 
(в 2017 г. более 20,2 млрд.)2. В целом в России сложились ключевые 
предпосылки для эффективной деятельности подобной системы госу-
дарственного управления:  

– все больше представители различных социальных слоев и групп 
населения стремятся участвовать в выборе политики и оценке кадров;  

– власть открыто декларирует готовность сделать качество своей 
работы предметом общественного договора;  

– наконец, в обществе сформировано экспертное сообщество, неза-
висимые аналитики, способные публично и компетентно представлять 
и отстаивать свою точку зрения.  

Так, если в 2012 г. согласно социологическим исследованиям толь-
ко 11% респондентов высказывали доверие органам государственной 
власти в лице федерального Правительства, то по итогам исследова-
ний 2017 г. их число составило около 15 %3. 

Отметим, что повышение уровня общественного доверия к дея-
тельности органов власти на всех ее уровнях является одной из при-
оритетных задач модернизации государственного и муниципального 
управления в России, поскольку важнейшим критерием доверия вы-
ступает соответствие социальных ожиданий граждан реалиям жизни. 
Этот показатель определяет готовность людей следовать традициям, 

                                                      
1 Итоговый доклад Президенту РФ Рабочей группы по подготовке пред-

ложений по формированию в РФ системы «Открытое правительство» от 
05.06.2012 г. С. 65: http://www.spzoo.ru/engine/doc_images/doklad.pdf (обраще-
ние 5 января 2019 г.).  

2 Материалы отчета Правительства Российской Федерации о результатах 
работы в 2012-2017 гг. С. 235. http://m.government.ru/all/32246/ (обращение  
5 января 2019 г.). 

3 Там же.  
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нормам, законам, проводимой в стране политике, что, собственно го-
воря, и составляет основу гражданского общества. 

Но вместе с тем на фоне широкого доступа к информации все мас-
штабнее становится поток недостоверной и неконтролируемой ин-
формации. Об этом особенно активно свидетельствует так называемая 
система информационных «фейков» (недостоверных новостей). Рас-
познавание фейковой информации оказывается весьма сложным явле-
нием. Мир практически не был готов к переходу от традиционных 
СМИ, имеющих институт проверки на достоверность, к соцмедиа без 
границ. Фейки пришли внезапно и практически незаметно, но заполо-
нили все информационное пространство, как будто существовали в 
нем всегда. Пока они побеждают достоверную информацию, ведь для 
распознавания фейков требуется сложный инструментарий, которого 
нет у рядового потребителя, впрочем, как нет и лишнего времени на 
это. Более того, такой инструментарий ему подчас и не нужен: фейки 
рассказывают о том, что он и так хочет услышать. Из всего этого сле-
дует, что необходимо еще исследовать данное явление и осознать раз-
личные его аспекты, поскольку очевидно, что фейки – это не только и 
не столько лживые сообщения, но и те, которые не в мейнстриме 
(формы пропаганды, дезинформации и просто ошибочной информа-
ции). Если пойти еще дальше, то это некое конкурентное понимание 
новости, пришедшее вместе с соцмедиа.  

В настоящее время в Государственную Думу РФ внесен пакет за-
конопроектов, направленных на борьбу с недостоверной информаци-
ей, публикуемой под видом общественно значимых достоверных со-
общений. За распространением в СМИ и интернете фейков, создаю-
щих угрозу жизни гражданам, предлагается установить штраф до  
1 миллиона рублей. Этот документ можно рассматривать как итог 
долгосрочной планомерной работы по выбору наиболее оптимальных 
средств для обеспечения общественной безопасности в Рунете. Зако-
нопроект на стадии широкого обсуждения среди специалистов и об-
щественности1. 

Следует отметить, что успехи информатизации общества сегодня в 
значительной степени зависят от степени его демократизации. Только 

                                                      
1 Использованы материалы официального сайта РАПСИ (Российского 

агентства правовой и судебной информации) http://rapsinews.ru/ incident_ 
publication/20181221/292876054.html (обращение 28.12.2018 г.). 
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демократия как политический принцип общественного развития ста-
новится необходимым социальным фактором информатизации. Оче-
видно, что лишь информированный и компетентный человек может 
принимать участие в народовластии, поскольку может оценивать 
ожидаемые результаты деятельности органов власти.  

В то же время сама власть заинтересована в совершенствовании 
информационной среды, что определяется рядом причин:  

– создает условия для реализации данных ей полномочий с точки 
зрения их адекватности запросам общества;  

– формирует, в известной мере, коллективную ответственность за 
результаты управленческой деятельности, распространяя ее на все 
общество в целом; 

– позволяет наиболее активно информировать своих граждан, пре-
жде всего, о позитивных достижениях органов власти в реализации 
своих полномочий.  

Безусловно, широкая информированность граждан о деятельности 
органов власти имеет и обратную сторону, поскольку становится 
средством борьбы с бюрократическим произволом, фактами корруп-
ции и другими неблаговидными поступками представителей власти.  

Демократия включает в себя принцип свободы слова и печати, 
предполагающий наличие права личности на получение полной ин-
формации по важнейшим аспектам жизни общества и права на откры-
тое выражение своего мнения по любому вопросу1. Если по тем или 
иным причинам возможность полноты реализации этих прав отсутст-
вует, информация неизбежно концентрируется в чьих-то руках со-
гласно известному высказыванию «кто владеет информацией, тот вла-
деет миром». Владелец этой информации и становится центром при-
нятия политических решений, реальной политической власти. Другим 
участникам политических отношений уготовано в лучшем случае ис-
полнительство. Таким образом, происходит авторитаризация власти. 

Важную роль в процессе повышения прозрачности, открытости и 
публичности власти играют независимые СМИ. Их миссия состоит, в 

                                                      
1 См.: ст. 29 «Конституции Российской Федерации» (принята всенарод-

ным голосованием 12.12.1993) (с учетом поправок, внесенных Законами РФ о 
поправках к Конституции РФ от 30.12.2008 № 6-ФКЗ, от 30.12.2008  
№ 7-ФКЗ, от 05.02.2014 № 2-ФКЗ, от 21.07.2014 № 11-ФКЗ) (обращение  
20 декабря 2018 г.). 
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частности, в контроле над политической властью, критическом анали-
зе политической, экономической и социальной жизни общества. Рас-
пространяя достоверную информацию, СМИ позволяют формировать-
ся реальному общественному мнению.  

Политический плюрализм, гласность, демократические выборы, 
свободные (в большей или меньшей мере) СМИ, возможность подвер-
гать критике действия и решения любых должностных лиц, отказ от 
преследований по политическим мотивам – все это несомненное дос-
тояние происходящих в России реформ. Однако из-за экономических 
и социальных проблем значительно выросло число разочарованных в 
реформах и видящих выход из положения в сильной политической 
власти – диктатуре, когда человеку не надо самостоятельно принимать 
решения, он оказывается, по верному замечанию известного социоло-
га XX в. Э.Фромма, «подвержен соблазну отдать свою свободу все-
возможным диктаторам или потерять «ее, превратившись в хорошо 
накормленный и хорошо одетый автомат»1. Социолог назвал это явле-
ние «бегством от свободы».  

Сегодня современная экономика и жизнь людей немыслимы без 
интернета как самого демократичного средства коммуникации, что 
ведет как к увеличению свободы для каждого человека, так и к жест-
ким ограничениям. В современном мире практически мы лишены 
возможности защиты своих личных данных. Поэтому особенно важно 
понимать, что только развитое демократическое общество способно 
выработать нравственные и правовые законы, обеспечивающие защи-
ту частной жизни граждан от вмешательства как других граждан или 
организаций, так и государства.  

Современная глобализация и развитие информационных техноло-
гий несут с собой реальную опасность углубления информационного 
неравенства в условиях поляризации социальной структуры общества, 
когда неравный доступ к информации будет влиять на распределение 
экономических и политических ресурсов, что, в свою очередь, углубит 
экономические и социально-политические противоречия и тем самым 
приведет к усилению нестабильности.  

В России активно растет уровень информатизации общества, в том 
числе массовой домашней компьютеризации жизни граждан нашей 
страны, что позволяет существенно повышать качество и расширять 

                                                      
1 Фромм Э. Бегство от свободы. – М.: Прогресс, 1990. С. 9. 
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номенклатуру предоставляемых населению социальных услуг, делая 
его более осведомленным и активным в общественной жизни. Рост 
доходов широких слоев населения обеспечит еще более интенсивное 
развитие данного процесса.  

Вопросы о том, как в условиях возможностей современного интер-
нет-пространства совместить автономию индивида, гарантирующую 
ему свободу выбора, с общественной солидарностью и необходимым 
для общества уровнем контроля и безопасности (чтобы свобода была 
благом для всех, а не только для избранных), пока не получили одно-
значного понимания. 

Очевидно только одно, двигаться вперед по пути установления 
кардинально иных принципов взаимодействия государства, общества 
и бизнеса возможно только в условиях использования всех преиму-
ществ современных информационных технологий как основы новой 
системы государственного управления, опирающейся на плюрализм 
форм собственности, гражданское общество, широкое развитие само-
управленческих механизмов, полноту прав и свобод личности, торже-
ство закона и других демократических принципов и ценностей. 
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Informatization of society: problems and ways to solve them1 

Аннотация. В статье автор раскрывает проблемы информатизации 
общества и предлагает пути решения этих проблем. Данная тема на 
сегодняшний день является одной из самых актуальных, поскольку 
если такое государство, как Российская Федерация не будет способст-
вовать развитию информатизации, то будущего у страны нет. 

Abstract. In this article the author reveals and explains the problems 
that arise due to the informatization of society and provides ways that will 
solve these problems.  

Ключевые слова: информатизация, государственная политика, 
общество, государство. 
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Информатизация общества является одной из закономерностей со-

временного социального прогресса. При информатизации общества 
основное внимание уделяется комплексу мер, направленных на обес-
печение полного использования достоверного, исчерпывающего и 
своевременного знания во всех видах человеческой деятельности. 

Более-менее четкая теоретическая концепция идеи информацион-
ного общества сформировалась в японской научной среде (автором 
самого термина «информационное общество» считается профессор 
Токийского технологического института Ю. Хаяши). Япония, сделав-
шая в послевоенное время ставку на развитие наукоемких отраслей, 
самой первой из стран почувствовала необходимость в новой страте-
гии развития. В докладах японскому правительству, сделанных EPA 
(агентством экономического планирования), JACUDI (институт разра-

                                                      
1 Научный руководитель Грунтовский Иосиф Иосифович, к.соц.н., доцент.  
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ботки использования компьютеров) и ISC (совет по структуре про-
мышленности) были сформулированы в общем виде взгляды на буду-
щее информационное общество1. 

Современное российское общество находится в переходном перио-
де своего развития. Это то время, когда в стране окончательно не 
сформировались ценностные основания и страна и общество нуждает-
ся, как сказал Президент Владимир Путин на последней пресс-
конференции, в прорыве. К сожалению, после распада Советского 
Союза развитие нашего государства остановилось и до сих пор наби-
рает обороты, и не может полностью развить и использовать свой по-
тенциал. Это связано с тем, что Российская Федерация перешла к со-
вершенно новой для себя системе, в то время как страны Запада, а 
именно США, уже начали свой процесс информатизации, добились 
определенных успехов в этой области и вырвались вперед на несколь-
ко десятилетий. История развития информатизации началась в США с 
60-х гг. XX в. Появление и развитие компьютеров – это необходимая 
составляющая процесса информатизации общества и образования. В 
качестве примера можно привести появление таких IТ-гигантов, как 
Майкрософт и Гугл, но США использовали все возможные меры для 
того, чтобы опередить всех. Основатель Гугл – этнический русский2. 

На данный момент все понимают, что если не способствовать ин-
форматизации общества, то страна не то что отстанет от ведущих 
стран мира в таких сферах, как экономика, социальное развитие, гео-
политика, а может и прекратить свое существование, ведь Россия не 
страны Африки, где по сути ничего нет, а большое государство с ог-
ромными запасами ресурсов. Именно поэтому необходимо создавать 
условия для развития информатизации. Информатизация общества 
является одной из закономерностей современного социального про-
гресса. При информатизации общества основное внимание уделяется 
комплексу мер, направленных на обеспечение полного использования 

                                                      
1 Информатизация российского общества: проблемы и перспективы раз-

вития.  https://otherreferats.allbest.ru/sociology/.html 
2 См. там же. 
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достоверного, исчерпывающего и своевременного знания во всех ви-
дах человеческой деятельности1. 

К сожалению, Россия намного отстает от ведущих стран мира в 
развитии информатизации, но автор считает нецелесообразным срав-
нивать Россию, например, с Японией. Россию можно сравнивать толь-
ко с такими странами, как США и Китай, так как, по сути, только они 
являются государствами, способными противостоять друг другу. Од-
ной из главных проблем, стоящих перед Россией на пути к новому 
типу цивилизации, является ее географическая специфика. Развитие 
ИКТ в нашей стране трудно регулируется рыночными механизмами. 
Огромные территории требуют вложения колоссальных средств в раз-
витие инфраструктуры, а низкий уровень дохода населения не способ-
ствует развитию информационных сервисов и быстрой окупаемости 
вложений. С моей точки зрения, на современном этапе только госу-
дарственное вмешательство способно кардинально изменить ситуа-
цию и создать в России условия для развития информационного об-
щества. 

В защиту Российской Федерации можно сказать, что на данный 
момент она идет правильным путем, и внедрение информационных 
технологий в жизнь нашего общества видно невооруженным взгля-
дом. Например, с 1 января 2019 г. страна полностью перешла на циф-
ровое телевещание, что в свою очередь намного сокращает так назы-
ваемый цифровой разрыв. Так как Россия очень большая по террито-
рии страна, проблема цифрового разрыва является существенной, и 
вот эта жесткая государственная политика, на примере перехода на 
цифровое телевещание является единственным путем, по которому 
Россия должна идти. Это обусловлено тем, что всю историю у России 
была сильная центральная власть, которая путем проведения жесткой 
государственной политики добивалась определенных успехов в разви-
тии всех регионов России2.  

Еще один пример плодотворной работы Российской Федерации в 
области информатизации – это способствование созданию такой  

                                                      
1 Горбунова О.Н. Информатизация общества и формирование трудового 

ресурса: проблемы, пути решения https://cyberleninka.ru/article/n/ informatiza-
tsiya-obschestva-i-formirovanie-trudovogo-resursa-problemy-puti-resheniya. 

2 Информатизация российского общества: проблемы и перспективы раз-
вития. https://otherreferats.allbest.ru/sociology/00185722_0.html. 
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IТ-фигуры, как Яндекс. На данный момент Яндекс развивается небы-
валыми темпами и по сути «вторгается» во все сферы жизни общест-
ва. В качестве примера можно привести развитие беспилотных пере-
возчиков, такси, «Яндекс.Еда» и так далее, и самое примечательное 
то, что коммуникация с этими сервисами происходит виртуально.  

Для того чтобы Россия, если и не вела весь мир за собой в этой об-
ласти, но хотя бы была одной из наиболее развитых стран, необходи-
мо провести огромную работу, и совершенствоваться постоянно, в 
связи с этим важно, чтобы власть кооперировала с обществом и путем 
жесткой государственной политики создавала возможности для реали-
зации всех задуманных планов. Создание национальных проектов яв-
ляется лучшим путем в достижении этих целей, так как все участники 
информатизации понимают, что делается и зачем. Конечно, информа-
тизация общества является очень затратной, поэтому обязательно уча-
стие крупного бизнеса в финансировании этих проектов. Владимир 
Владимирович Путин на мероприятии, посвященному Чемпионату 
мира по футболу, предложил Роману Абрамовичу «раскошелиться», а 
именно это и есть проявление кооперации, так как все стороны взаи-
мовыгодно сотрудничают.  

Одной из наиболее существенных проблем информатизации обще-
ства, по моему мнению, является защита личных данных и свобода 
человека. Человек, как написано в огромном количестве догм, являет-
ся высшей ценностью, но информатизация может в значительной мере 
повлиять на данное правило и утверждение. Новые технологии прив-
носят в жизнь человека много нужных и полезных вещей, например, 
технологии для борьбы с преступностью. Не для кого не секрет, что 
чем лучше технологии, тем лучше будет осуществляться определен-
ная деятельность. В качестве примера можно привести «Сбербанк». 
На данном этапе банк создает условия при которых идентифицировать 
клиента можно будет по его биометрическим параметрам. С одной 
стороны, эта новость хорошая, так как для злоумышленников будет 
гораздо тяжелее получить доступ к счету клиента, но, с другой сторо-
ны, все личные данные будут храниться в одном месте и не исключа-
ется тот факт, что самые изощренные «хакеры» все же смогут ими 
воспользоваться. Есть и другая проблема, все действия человека будут 
контролироваться государственными органами, так как банки обязаны 
сотрудничать с ними. Именно тут возникает дилемма: либо человек 
живет в безопасности, или с ограниченной свободой. К сожалению, 
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это касается не только банковского сектора, но и всех остальных сфер 
жизни общества. 

Роль глобальных корпораций в развитии информационного обще-
ства вообще очень велика. Но при этом и неоднозначна. С одной сто-
роны, ТНК способствуют глобализации и, как следствие, стандартиза-
ции информационных технологий, созданию новых информационно-
коммуникационных сетей и развитию различных форм социального и 
экономического взаимодействия. С другой стороны, с ТНК связан це-
лый ряд проблем.  

Тесная связь государства и транснациональных компаний в конеч-
ном итоге может привести к ситуации, в которой на данном этапе на-
ходятся Соединенные Штаты Америки, где, по сути, Президент под-
чиняется им, а они в свою очередь контролируют все сферы жизни 
общества. В качестве примера можно привести такого человека как 
Сорос. От одного его слова экономика любой страны может рухнуть. 
Этот человек часто дает прогнозы, но они сбываются не потому что он 
силен в аналитике, а потому что он, будучи крупным финансистом, 
имеет в своем распоряжении огромное количество инструментов, ко-
торые могут кардинально изменить ситуацию в области экономики, 
одной из наиболее значимых вещей для развития государства. 

Таким образом, учитывая вышеизложенное, необходимо отметить, 
что Российская Федерация, хотя и отстает от ведущих стран мира в об-
ласти информатизации, но проявляет стойкость и непреклонность в сво-
ем развитии, и есть уверенность в том, что в ближайшие 20 лет наше го-
сударство сможет конкурировать с наиболее развитыми участниками 
мировой геополитики. Сможет ли Россия, учитывая опыт остальных 
стран, обойтись «малой кровью» и остаться верным себе и на своем ис-
ключительном пути развития государства. 

Библиографический список 

1. Информатизация общества: Проблемы и перспективы. 
https://works.doklad.ru/view/.html 

2. Горбунова О.Н., Информатизация общества и формирование 
трудового ресурса: проблемы, пути решения. https:// cyberleninka.ru 
/article/ 

3. https://otherreferats.allbest.ru/sociology/.html 
 
 



 50 

Сафронов Алексей Сергеевич  

студент Военного университета МО РФ  
Safronov Alexey  

student of Military University of the Russian Defense 
Ministry  

 
Некоторые вопросы правового статуса 

индивидуального предпринимателя в современных 
экономических условиях 
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Аннотация. В статье рассматриваются как общие вопросы право-
вого статуса индивидуального предпринимателя и ограничения эко-
номических прав отдельных категорий граждан в интересах государ-
ства, так и некоторые проблемы правового регулирования его дея-
тельности в условиях глобализации и цифровизации современной 
экономики. 

Abstract. The article deals with the General issues of the legal status of 
an individual entrepreneur and the restriction of economic rights of certain 
categories of citizens in the interests of the state, as well as some problems 
of legal regulation of its activities in the context of globalization and digi-
talization of the modern economy.  
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Экономические правоотношения в современной России основыва-

ются на положениях ч. 1 ст. 8 Конституции Российской Федерации, 
согласно которой в нашем государстве «гарантируются единство эко-
номического пространства, свободное перемещение товаров, услуг и 
финансовых средств, поддержка конкуренции, свобода экономической 
деятельности». Весь экономический оборот создается и функциониру-
ет в результате хозяйственной деятельности юридических и физиче-
ских лиц, при этом последние могут выступать и как потребители 
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произведенных товаров, работ и услуг, так и их производителями. В 
последнем случае гражданин имеет специальный правовой статус – 
статус индивидуального предпринимателя, который имеет свои осо-
бенности и по отношению к юридическим лицам, и по отношению к 
иным категориям граждан, не имеющим такой статус, в том числе и 
по отношению к гражданам, работающим по трудовому договору или 
проходящим военную службу по контракту, правовой статус которых 
определяется трудовым и военным законодательствами1. 

Индивидуальные предприниматели, создавая собственный бизнес, 
прежде всего, стремятся к независимости (что отсутствует, например, 
в работе по трудовому договору), возможности проявить себя, а также 
к улучшению своего благосостояния, повышения уровня жизни своей 
семьи и извлечению прибыли. Несмотря на некоторую эгоистичность 
подобных устремлений, именно успешно развивающиеся индивиду-
альные предприниматели влияют на существование экономики Рос-
сии: «на долю малых субъектов хозяйственной деятельности прихо-
дится около 20 процентов валового внутреннего продукта»2, это фак-
тически 1/5 всего валового продукта государства.  

Предпринимательство и с ним связанные отношения представляют 
специфическую область жизнедеятельности общества, о чем свиде-
тельствует тот факт, что в сфере предпринимательства предмет право-
вого регулирования составляет широкий круг общественных отноше-
ний (имущественных, производственных, социальных, трудовых, се-
мейных3, налоговых и т.д.).  

Также спецификой отличаются и гражданско-правовое положение 
индивидуальных предпринимателей, реализация ими своих субъек-
тивных прав и исполнения ими обязанностей. Индивидуальными 
предпринимателями могут выступать физические лица, зарегистриро-

                                                      
1 См.: Кудашкин А.В. Некоторые проблемы реализации статуса военно-

служащих при прохождении военной службы // Право в Вооруженных Силах. 
2000. № 1. С. 36; Слепко Г.Е. Влияние правового статуса военнослужащего 
на его иные специальные правовые статусы // Право в Вооруженных Силах. 
2018. № 2. С. 110-117 и др. 

2 Сколько было закрыто ИП в 2018 г. // https://ipexperts.ru/biznes/razvitie/ 
skolko-zakrylos-ip-v-2018-godu.html. Дата обращения 14 декабря 2018 г. 

3 См., Слепко Г.Е., Стражевич Ю.Н. Правовое регулирование имущест-
венных отношений супругов. М.: МЮИ, 2015. С. 24-25, 178-185, 188-193. 
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ванные в установленном порядке и осуществляющие предпринима-
тельскую деятельность без образования юридического лица, а также 
лица, указанные в абз. 4 ч. 2 ст. 11 Налогового кодекса РФ. Граждан-
ский кодекс РФ разрешает гражданам России заниматься любой пред-
принимательской деятельностью (ст. 23) за исключением прямо за-
прещенных законом видов деятельности: изготовление и продажа 
оружия, наркотиков и др. Наряду с гражданами России в качестве ин-
дивидуальных предпринимателей могут выступать и иностранные 
граждане, и лица без гражданства, постоянно или временно прожи-
вающие на территории России. 

Необходимым условием для осуществления предпринимательской 
деятельности выступает дееспособность гражданина, приобретаемая 
им в полном объеме с момента совершеннолетия либо в результате 
эмансипации или вступления в брак до достижения восемнадцатилет-
него возраста (п. 2 ст. 21 ГК РФ). В последнем случае несовершенно-
летний обладает в полном объеме гражданскими правами и несет обя-
занности, в том числе самостоятельно отвечая по обязательствам, воз-
никшим вследствие причинения им вреда, за исключением тех прав и 
обязанностей, для приобретения которых федеральным законом уста-
новлен возрастной ценз. Исходя из положений ч. 3 ст. 55 Конституции 
РФ полагаем такое ограничение прав и свобод вполне допустимым. 
Таким образом, спецификой правосубъектности индивидуального 
предпринимателя выступает возможность осуществления предприни-
мательской деятельности до приобретения полной дееспособности в 
общем порядке; в публично-правовых отраслях (уголовном, админи-
стративном, военном и пр.) приобретение полной гражданской право-
способности досрочно правового значения не имеет: так, лицо, приоб-
ретшее полную дееспособность в результате эмансипации, не подле-
жит призыву на срочною военную службу, поскольку не достигло 
возраста 18 лет (п. «а» ч. 1 ст. 22 Федерального закона от 28.03.1998 г. 
№ 53-ФЗ «О воинской обязанности и военной службе»). 

Особенностью правового статуса индивидуального предпринима-
теля является также и то, что гражданин, осуществляющий предпри-
нимательскую деятельность без образования юридического лица с на-
рушением требования о регистрации, императивно установленного 
Федеральным законом от 8 августа 2001 г. № 129-ФЗ «О государст-
венной регистрации юридических лиц и индивидуальных предприни-
мателей», не вправе ссылаться в отношении заключенных им при этом 



 53 

сделок на то, что он не является предпринимателем (суд может при-
менить к таким сделкам правила Гражданского кодекса РФ об обяза-
тельствах, связанных с предпринимательской деятельностью). Отме-
тим, что, если гражданин занимается предпринимательской деятель-
ностью, но не прошел государственную регистрацию в качестве инди-
видуального предпринимателя, к нему все равно будут применяться 
правила, установленные Налоговым кодексом РФ, следовательно, с 
него подлежат взысканию все налоги, которые должен платить любой 
субъект предпринимательской деятельности. 

Причем, гражданин-предприниматель отвечает по своим обяза-
тельствам всем принадлежащим ему имуществом, за исключением 
имущества, на которое в соответствии с законом не может быть обра-
щено взыскание (ст. 24 ГК РФ), перечень которого устанавливается 
гражданским процессуальным законодательством, в том числе и пере-
чень имущества, на которое не может быть обращено взыскание 
(ст. 446 Гражданского процессуального кодекса РФ). 

Несмотря на то что индивидуальный предприниматель является 
физическим лицом, он рассматривается как равноправный участник 
предпринимательской деятельности: его деятельность регламентиру-
ется теми же положениями Гражданского кодекса РФ и Налогового 
кодекса РФ, которые применяются для регулирования коммерческой 
деятельности юридических лиц. Следовательно, деятельность инди-
видуального предпринимателя приравнивается к деятельности юри-
дических лиц, являющихся коммерческими организациями, и в хозяй-
ственных отношениях индивидуальные предприниматели выступают 
на тех же основаниях и с соблюдением тех же требований, что и юри-
дические лица.  

Однако, в отличие от юридических лиц, индивидуальный предпри-
ниматель имеет право на защиту не только деловой репутации, но и 
своей чести и достоинства. Более того, индивидуальному предприни-
мателю (как физическому лицу) может быть компенсирован мораль-
ный вред (физические или нравственные страдания). Моральный вред 
юридическому лицу не возмещается, так как оно не может «страдать». 
Эти специфические права дают индивидуальному предпринимателю 
дополнительную гарантию от недобросовестности коммерческих 
партнеров и конкурентов.  

Существенным различием в правовом положении обоих видов 
субъектов предпринимательства выступает также размер их имущест-



 54 

венной ответственности по своим обязательствам. Так, при создании 
юридического лица учредители вносят от своего имени вклады в 
имущество организации, и имущество юридического лица с этого мо-
мента учитывается отдельно от имущества учредителей. При приобре-
тении правового статуса индивидуального предпринимателя гражда-
нином предполагается, что он использует для осуществления пред-
принимательской деятельности свое личное имущество, никоим обра-
зом не обособляя его от имущества, которое не привлекается для це-
лей предпринимательства. В ситуации претерпевания убытков преде-
лы ответственности по долгам у учредителей юридического лица и 
индивидуального предпринимателя и, соответственно, экономические 
последствия будут разные: юридическое лицо может рассчитаться с 
кредиторами только в пределах своего имущества; оно не отвечает по 
долгам своим обособленным имуществом (ст. 48 ГК РФ); индивиду-
альный предприниматель обязан погасить долги своим кредиторам в 
том числе и своим личным имуществом, которое не использовалось 
им при осуществлении предпринимательской деятельности. Кроме 
того, по решению суда он может быть признан банкротом и на его 
личное имущество (на дачу, квартиру, машину, гараж и пр. имущество 
гражданина) будет обращено взыскание для исполнения решения су-
да. Таким образом, индивидуальному предпринимателю по своим 
долгам надлежит отвечать всем своим имуществом.  

Определенные сложности в данном случае вызывает вопрос выдела 
имущества индивидуального предпринимателя (его доли) в общем 
имуществе супругов, особенно в том случае, если супруги заключили 
брачный договор в целях уменьшения размера имущества, на которое 
можно обратить взыскание по долгам индивидуального предпринима-
теля. Также остро стоит вопрос и с выделом доли гражданина из со-
вместной супружеской собственности, если его отдельные предметы 
являются неделимыми (домашние животные, в том числе и породи-
стые, дорогостоящие автомобили и т.п.), а второй супруг не желает 
отказываться от своей доли в этом имуществе в обмен на компенса-
цию его стоимости другим имуществом. Потребительская цена такого 
имущества будет ниже рыночной, но не обремененной правами дру-
гих лиц (здесь – супругов), что не позволит в полной мере возместить 
долги супруга – индивидуального предпринимателя перед кредитора-
ми (взыскателями). Более того, такое супружеское имущество может 
быть обременено и вещными, и обязательственными правами иных 
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(третьих) лиц: несовершеннолетних детей индивидуального предпри-
нимателя, Министерства обороны Российской Федерации, например, 
если супруг индивидуального предпринимателя является военнослу-
жащим, а жилое помещение приобреталось ими с привлечением 
средств накопительно-ипотечной системы жилищного обеспечения 
военнослужащих и собственных средств супругов1. 

Следует отметить, что в целях пресечения коррупции все военно-
служащие, а также лица, состоящие на государственной (муниципаль-
ной) гражданские службе, обязаны ежегодно подавать отчеты о своих 
доходах, имуществе и обязательствах, а также аналогичные отчеты в 
отношении своих супругов и несовершеннолетних детей. Однако, ес-
ли супруг военнослужащего является субъектом предпринимательст-
ва2, то в таком отчете возможно и раскрытие коммерческой тайны, 
которая может иметь место в предпринимательской деятельности 
данного супруга. Такая ситуация противоречит частноправовым инте-
ресам субъектов предпринимательства, однако основана на межотрас-
левом регулировании предпринимательских (коммерческих) отноше-
ний3 и направлена на обеспечение национальной безопасности госу-
дарства, преодоление в нем коррупции и достижение баланса частных 
интересов предпринимателей и публичных интересов самого общест-
ва в целом. Последняя цель является комплексной и базовой для реа-

                                                      
1 Слепко Г.Е., Стражевич Ю.Н. Возникновение режима общей совместной 

собственности на имущество супругов, один из которых является военно-
служащим // Право в Вооруженных Силах. Военно-правовое обозрение. 2017. 
№ 3. С. 108-112; № 4. С. 111-115. 

2 Сами военнослужащие не вправе заниматься предпринимательской дея-
тельностью, что является императивным законодательным запретом и сущест-
венным элементом специального правового статуса военнослужащих. См.: 
Кудашкин А.В. Некоторые проблемы реализации статуса военнослужащих при 
прохождении военной службы // Право в Вооруженных Силах. 2000. № 1. 

3 См.: Слепко Г.Е., Стражевич Ю.Н., Чекмарев Г.Ф. Особенности препо-
давания коммерческого права с учетом отраслевой диффузии // Особенности 
преподавания юридических дисциплин в современных условиях: сб. мате-
риалов круглого стола (27 марта 2015 г., г. Москва) / под общ. ред. О.Д. Жу-
ка; науч. ред. и сост. А.П. Горелик; Акад. Ген. прокуратуры Рос. Федерации. 
М., 2015. С. 154-163. 
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лизации всех остальных целей и задач правового регулирования лю-
бых общественных отношений1. 

Таким образом, считаем возможным отметить двойственность пра-
вового статуса индивидуального предпринимателя: с одной стороны, 
он рассматривается как субъект предпринимательства и участвует в 
коммерческих отношениях наравне с юридическими лицами, а с дру-
гой, как гражданин отвечает по своим долгам всем своим имущест-
вом, в том числе долей в совместном имуществе супругов, что не ха-
рактерно для правового положения большинства видов юридических 
лиц. Кроме того, отдельные категории граждан (военнослужащие, го-
сударственные гражданские служащие и пр.) не вправе осуществлять 
предпринимательскую деятельность, в том числе, не выступая учре-
дителями юридических лиц.  
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Организация работы в сфере правонарушений 
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информационных и инновационных технологий 

Organization of work in the field of juvenile delinquency based 
on modern information and innovative technologies1 

Аннотация. В статье рассматриваются сущность и необходимость 
организации работы в области преступности несовершеннолетних на 
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основе современных информационных технологий, а также необхо-
димость внедрения инновационных процессов в целях совершенство-
вания системы предупреждения преступности среди несовершенно-
летних. 

Abstract. The article discusses the nature and necessity of organizing 
work in the field of juvenile delinquency on the basis of modern informa-
tion technologies, as well as the need to introduce innovative processes in 
order to improve the system of prevention of juvenile crimes 

Ключевые слова: преступность несовершеннолетних, современ-
ные информационные технологии, инновационные процессы. 

Key words: Juvenile delinquency, modern information technologies, 
innovation processes. 

 
Организация работы в сфере предупреждения правонарушений не-

совершеннолетних на основе использования современных инноваци-
онных и информационных технологий является одной из важнейших в 
системе правоохранительной деятельности.  

Уголовный кодекс РФ1 закрепил минимальный возраст несовер-
шеннолетнего в ст. 20, которая предусматривает, что уголовной ответ-
ственности подлежит лицо, достигшее ко времени совершения пре-
ступления 16 лет. За некоторые преступления, перечень которых ус-
тановлен в ч. 2 ст. 20 УК РФ, установлен пониженный возраст уголов-
ной ответственности – четырнадцать лет. 

Для несовершеннолетних, совершивших преступление, характерны 
такие негативные проявления, как постоянная демонстрация пренебре-
жения к нормам общепринятого поведения; пристрастие к спиртным на-
питкам, к наркотикам, участие в азартных играх; бродяжничество, систе-
матические побеги из дома, учебно-воспитательных и иных учреждений; 
ранние половые связи, половая распущенность; систематическое прояв-
ление, в том числе и в бесконфликтных ситуациях, злобности, мститель-
ности, грубости, актов насильственного поведения; создание конфликт-
ных ситуаций, постоянные ссоры в семье, терроризирование родителей и 
других членов семьи; культивирование вражды к иным группам несо-
вершеннолетних, отличающихся успехами в учебе, дисциплинирован-

                                                      
1 См.: ст. 20 Уголовного кодекса Российской Федерации от 13.06.1996 

№ 63-ФЗ (ред. от 12.11.2018): http://www.consultant.ru/document/ cons_doc_ 
LAW_10699/ (обращение 30 ноября 2018 г.). 
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ным поведением; привычка к присвоению всего, что плохо лежит, что 
можно безнаказанно отнять у слабого1. 

Сегодня первостепенной задачей правоохранительных органов, 
всего Российского государства в целом должна быть охрана нашего 
подрастающего поколения от попадания в криминогенную, преступ-
ную среду.  

Следует отметить, что субъекты предупреждения правонарушений 
и преступлений, совершенных несовершеннолетними, могут быть 
классифицированы следующим образом:  

– специализированные государственные органы и организации, 
осуществляющие функцию профилактического надзора за несовер-
шеннолетними правонарушителями;  

– государственные и негосударственные органы, общественные ор-
ганизации и граждане, осуществляющие функцию профилактического 
контроля за несовершеннолетними с отклоняющимся поведением2. 

Основные технологии социальной работы, применяемые в работе 
сотрудниками по делам несовершеннолетних (далее ПДН): организа-
ционно-управленческие; социальная диагностика; социальная коррек-
ция; социальная адаптация; социальный контроль; социальная профи-
лактика; социальное обследование; консультирование и посредниче-
ство; социальное обеспечение. 

В обязанности инспектора ПДН входит: активное участие в выяв-
лении детей и подростков, оставшихся без попечения родителей; ока-
зание им необходимой социальной, правовой, материальной, педаго-
гической помощи; проведение профилактических работ с неблагопо-
лучными семьями; контроль над условиями проживания подопечных, 
их учебой, поведением, досугом; выявление лиц, желающих стать 
опекунами (попечителями) либо усыновителями ребенка, оставшегося 
без попечения родителей; учет детей и подростков, переданных под 
опеку (попечительство); оказание опекунам (попечителям) и подопеч-

                                                      
1 Шахбанова Х.М. Основные причины преступности несовершеннолетних 

на современном этапе развития российского общества // Вопросы управле-
ния. 2013. № 2. С. 18–19. 

2 См.: Федеральный закон от 24 июня 1999 г. № 120-ФЗ «Об основах сис-
темы профилактики безнадзорности и правонарушений несовершеннолет-
них» (в ред. от 26.07.2018): http://legalacts.ru/doc/federalnyi-zakon-ot-24061999-
n-120-fz-ob/ (обращение 01 декабря 2018 г.). 
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ным детям всесторонней помощи; осуществление связи с родитель-
ским комитетом школы в целях нахождения наиболее оптимальных 
путей содействия взаимодействию семьи и школы. 

До настоящего времени законодательство регламентировало в ос-
новном работу с подростками, либо уже совершившими правонару-
шение, либо находящимися в «зоне риска». Вместе с тем, очевидно, 
что воспитательно-профилактические работы необходимо осуществ-
лять со всеми подростками как предупредительные мероприятия, соз-
дающие благоприятные социальные условия для развития подростка. 

Ввиду большой загруженности (заполнение бумаг, подшивка дел, 
сбор документов) специалистов ПДН, взаимодействие с организация-
ми, участвующими в воспитании подростков, уходит на второй план. 
Выполнение работы не всегда соответствует планированию, и практи-
ческие мероприятия часто проводятся реже, чем положено. А ведь 
именно семейная реабилитация несовершеннолетних является одной 
из самых действенных, поскольку в семейных отношениях, с одной 
стороны, проявляется полный спектр семейных межличностных про-
блем, с другой стороны, родные и близкие члены семьи особенно ак-
тивно влияют на развитие ребенка, его социализацию. Поэтому кон-
такты с семьями и образовательными учреждениями, где развиваются 
несовершеннолетние дети, являются очень значимыми для сотрудни-
ков ПДН для принятия решений в отношении «трудных» подростков.  

В связи с этим в последние годы было разработано автоматизиро-
ванное рабочее место инспектора по делам несовершеннолетних в це-
лях сократить затраты времени на оформление документов, отслежи-
вание ситуации с конкретным ребенком1. На основе анализа функцио-
нальных обязанностей инспектора ПДН были выделены задачи, под-
лежащие автоматизации: 

– учет семей;  
– учет несовершеннолетних;  
– учет правонарушений; 
– учет профилактических работ;  

                                                      
1 Болелова А.Г. Электронный справочник специалиста системы профи-

лактики безнадзорности и правонарушений несовершеннолетних «Современ-
ные методы и технологии профилактики правонарушений несовершеннолет-
них» / Под ред. Е.Г. Артамоновой // Электронный журнал «Общество. Куль-
тура. Наука. Образование», 2015. 
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– прогнозирование количества правонарушений;  
– формирование плана профилактических работ на отчетный период;  
– контроль сроков проведения профилактических работ; 
– формирование отчетов и документов. 
Для графического описания информационных потребностей спе-

циалистов по работе с несовершеннолетними детьми с помощью ин-
формационных моделей была использована методология IDEF0 – 
функционального моделирования и графической нотации, предназна-
ченной для формализации и описания различных процессов. Отличи-
тельной особенностью IDEF0 является ее акцент на соподчиненность 
объектов. В IDEF0 рассматриваются логические отношения между 
работами, а не их временная последовательность (поток работ). 

На основе анализа задач автоматизации была построена контекст-
ная диаграмма системы, входными данными которой являются данные 
о семьях, родителях несовершеннолетних, правонарушениях, профи-
лактических работах с семьями и детьми. 

Системная отработка материалов позволяет получить на выходе 
следующие данные в рамках информационной системы: уточненные 
списки семей, родителей, несовершеннолетних, планы проведения 
профилактических работ и акты по их проведению, статистические 
отчеты по совершенным правонарушениям и др. материалы. 

После построения контекстной диаграммы следующим шагом яв-
ляется построение диаграммы нулевого уровня, которая строится пу-
тем декомпозиции контекстной диаграммы и состоит из следующих 
подсистем: учет данных; прогнозирование количества правонаруше-
ний; формирование плана профилактических работ; контроль прове-
дения профилактических работ; формирование отчетов и документов. 

Для более детального моделирования системы используется де-
композиция полученных подсистем «Учет данных», который состоит 
из пяти процессов: учет семей; учет родителей; учет несовершенно-
летних; учет правонарушений; учет профилактических работ. 

Декомпозиция подсистем «Прогнозирование количества правона-
рушений», «Формирование плана профилактических работ», «Кон-
троль проведения профилактических работ» и подсистемы «Формиро-
вание отчетов и документов» осуществляется аналогичным образом. 

Таким образом, внедрение автоматизированного рабочего места 
позволяет специалисту ПДН своевременно осуществлять контроль 
сроков проведения профилактических работ; формировать план про-
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ведения профилактических работ, основываясь на математических 
вычислениях; увеличить скорость работы с документами и данными; 
повысить надежность хранения данных; защитить данные от несанк-
ционированного доступа за счет аутентификации пользователя в сис-
теме. 

Кроме того, высвобождается время для более активного проведе-
ния работ непосредственно с образовательными учреждениями, а так-
же с семьями и детьми, в целях профилактики правонарушений среди 
несовершеннолетних и создания условий для их полноценной социа-
лизации. Предупреждение преступности несовершеннолетних осуще-
ствляется специалистами ПДН как на общем, так и на индивидуаль-
ном уровне. Работа проводится в основном по следующим направле-
ниям: 

– ограничение влияния негативных социальных факторов, связан-
ных с причинами и условиями преступности несовершеннолетних; 

– воздействие на причины и условия, способствующие данному 
виду преступности. 

Для повышения эффективности работы с преступностью несовер-
шеннолетних в настоящее время активно внедряются следующие ин-
новационные методы и технологии1.  
Восстановительное правосудие (восстановительный подход). 

Предусматривает программы примирения потерпевших и правонару-
шителей путем посредничества – медиации. В ходе непосредственной 
добровольной встречи потерпевшего и правонарушителя лицом к ли-
цу по делам, которые поступают из следственных и судебных органов, 
если правонарушитель признал факт совершения им преступления, 
медиатор пытается убедить обе стороны примириться друг с другом. 

Центральным моментом в данной практике является создание усло-
вий для исправления зла, нанесенного конфликтами и преступлениями: 
переживаний конфликтующих сторон, травм жертв преступлений, 
стремления отомстить, повышения уровня агрессии и злобы всех вовле-
ченных в конфликтную или криминальную ситуацию участников. 

                                                      
1 Болелова А.Г. Электронный справочник специалиста системы профи-

лактики безнадзорности и правонарушений несовершеннолетних «Современ-
ные методы и технологии профилактики правонарушений несовершеннолет-
них» / Под ред. Е.Г. Артамоновой // Электронный журнал «Общество. Куль-
тура. Наука. Образование», 2015.  
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Важным результатом восстановительной медиации может быть со-
глашение или примирительный договор, передаваемый в орган, на-
правивший случай на медиацию. Примирительный договор (соглаше-
ние) может учитываться данным органом (судом) при принятии реше-
ния о дальнейших действиях в отношении участников ситуации. Сле-
дует помнить, что действия участников технологий восстановительно-
го правосудия направлены на оказание не столько карательного, 
сколько воспитательного воздействия на несовершеннолетних, ока-
завшихся в конфликте с законом. 
Кейс-менеджмент технология. Кейс-менеджмент используется как 

методика непрерывного индивидуального сопровождения несовер-
шеннолетних, совершивших асоциальные проступки, правонарушения 
и преступления. Являясь важнейшей частью восстановительного пра-
восудия в системе ювенальной юстиции, уголовного правосудия в от-
ношении несовершеннолетних, эта методика доказала свою эффек-
тивность на практике и продолжает совершенствоваться. 

Таким образом, практика деятельности органов внутренних дел по 
борьбе с преступностью несовершеннолетних убедительно свидетель-
ствует о том, что повышение качества воспитательного воздействия на 
подростков с необходимостью требует внедрения современных ин-
формационных и инновационных технологий, способных обеспечить 
достижение положительных результатов в данном вопросе.  
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Без физической культуры как научной дисциплины невозможно 

представить образовательный процесс. Ее значимость проявляется в 
формировании следующих ценностей: психическое благополучие, фи-
зическое совершенство. 

Хорошее физическое состояние зависит от многих факторов и сре-
ди них, в первую очередь, можно выделить грамотную организацию 
отдыха, регулярные занятия спортом.  

Физическая культура формирует правильный образ жизни. Однако 
анализ учебной и спортивно-массовой деятельности показывает – 
многие студенты не получают достаточной двигательной нагрузки. 
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Пренебрегая физическими упражнениями, недооценивая значение 
физической культуры, молодежь «подрывает» свое здоровье. Поэто-
му, в данном случае, главной задачей преподавателя является форми-
рование мотивации у обучаемых.  

Следует учитывать, что весь педагогический процесс нельзя стро-
ить только на натаскивании при выполнении учебных нормативов. С 
другой стороны, регулярность посещения занятий – обязательное тре-
бование, потому как систематические занятия обеспечивают двига-
тельную подготовленность студентов.  

Для того чтобы занятия проходили интересно и эффективно, необ-
ходимо внедрять новые формы проведения тренировки. Так например, 
система «кроссфит» формирует всестороннее развитие физической 
подготовки благодаря совмещению кардио- и силовых упражнений1. 

Кроссфит – это программа тренировок с поочередным выполнением 
упражнений, выполняемых с максимальной интенсивностью на разные 
группы мышц. Система тренировок состоит из упражнений, выполняе-
мых с высокой интенсивностью, за установленное количество времени, 
на максимальное количество повторений. Интервалы отдыха ограниче-
ны или совсем отсутствуют. В кроссфите используют упражнения с 
собственным весом (приседания, отжимания, подтягивания, прыжки, 
выпады, выпрыгивания), упражнения с утяжелителями (тяги, рывки, 
толчки, подъемы, жимы), кардиоупражнения (бег, степ). В состав тре-
нировки рекомендуют включать от 2–6 базовых упражнений. Кроме 
того, 50% отводится упражнениям в аэробном стиле (бег, прыжки и 
т.д.), 50% в силовом стиле. В программу тренировок для начинающих 
не должно включаться более 3-х раундов в одном занятии. После каж-
дой 5-й тренировки количество раундов повышают. 

При подборе программы тренировок самостоятельно, рекомендуют 
включать в план базовые упражнения: выпады, скручивания, приседа-
ния, запрыгивания на возвышенность, отжимания, быстрый бег. 

Чередование базовых упражнений должно быть рассчитано на раз-
ные группы мышц. На каждой тренировке программу необходимо ме-
нять. Принято сочетать такие качества: силу и выносливость, силу и 
ловкость. 

                                                      
1 Сбитнева О.А. Целесообразное использование кроссфита для всесто-

роннего развития физической подготовки студентов // Международный 
журнал гуманитарных и естественных наук, 2018. 
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Направление «кроссфит» содержит элементы интервальных трени-
ровок, многофункциональных занятий по гимнастике, легкой атлети-
ке, аэробике, фитнесу. Программа тренировок кроссфита гармонично 
развивает физические качества: силу, выносливость, гибкость, ско-
рость, координацию, точность. Помимо развития физических качеств, 
повышения уровня физической подготовленности, занятия кроссфи-
том развивают волю к победе, желание добиться поставленных целей; 
тренируют дисциплину, характер. 

По мнению ряда исследователей, у студентов, проявляющих высо-
кую активность в спорте, появляется высокий жизненный тонус, вы-
рабатывается определенный режим дня, повышается уверенность по-
ведения1. С этим нельзя не согласиться. Такие студенты оптимистич-
ны, в большей мере выражают готовность к сотрудничеству.  

В процессе регулярного выполнения упражнений, обучаемые осоз-
нают необходимость совершенствовать свои физические, а также пси-
хологические качества. У них появляется внутренняя потребность 
действовать в коллективе, устанавливать дружеские отношения. 

Как показывает практика, в нашем институте имеются все возмож-
ности для подготовки физически крепких специалистов, которые об-
ладают высокими морально-волевыми качествами, так как за время 
обучения студент: 

– получает знания и навыки физической культуры; 
– развивает волевые качества и умственные способности; 
– улучшает координационные способности; 
– вырабатывает навыки самостоятельной спортивной деятельности. 
В.К. Бальсевич справедливо отметил: «физическая культура явля-

ется естественным мостиком, позволяющим соединить социальное и 
биологическое в развитии человека»2. 

Ежедневные многочасовые академические занятия, сидение за 
компьютером вынуждают студентов вести малоподвижный образ 
жизни. Результатом негативного влияния фактора гиподинамии ста-

                                                      
1 Губанов В.С., Данилов А.И., Пушкарев И.Г. Некоторые аспекты физиче-

ского воспитания студентов в высших учебных заведениях // Смоленский 
медицинский альманах. 2016. 

2 Бальсевич В.К. Физическая культура для всех и для каждого. – М.: Физ-
культура и спорт, 1988. 208 с. : ил., табл. 
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новится всевозрастающий разрыв между достижениями студентов в 
освоении профессии и ухудшением состояния их здоровья. 

Спорт, напротив, призван формировать прикладные знания, умения 
и навыки, способствующие достижению готовности человека к ус-
пешной деятельности. 

Таким образом, в физическом воспитании студентов сложились 
определенные формы направленного использования средств физиче-
ской культуры и спорта. Использование современных спортивных 
технологий и программ тренировок позволит развить физические и 
специальные качества студентов намного эффективнее. Это в даль-
нейшем позволит решать задачи разносторонней профессионально-
прикладной физической подготовки студентов юридической направ-
ленности в целях подготовки к труду и обороне нашей Родины. 
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В современном обществе существуют различные источники ин-

формации, но самой популярной на сегодняшний день является ин-
формационно-коммутационная сеть интернет. Ежедневно, каждый 
школьник, студент, работающий человек не обходится без посещения 
различных сайтов, подходящих ему по интересу. Поиск информации 
предполагает поучающий результат, например, подготовка домашнего 
задания у школьников и студентов, проверка почты и поиск информа-
ции, связанной с новостями, произошедшими за прошедший день.  

Формирование правого сознания подростков средством информа-
ционно-коммутационной сети интернет требует социально-фило-
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софского подхода, поскольку в настоящее время ни один из студентов 
не может обойтись без данного источника. Все свободное время под-
ростки тратят на интернет, что влияет на их сознание и способствует 
формированию правового поведения.  

В России существует множество разных учебных учреждений в ко-
торых основным источником информации является интернет, начиная 
от школы, дополнительных занятиях в иностранных учебных круж-
ках, университетах, академиях и т.п. Существуют электронные биб-
лиотеки, что дает возможность получать любые учебники, любых ав-
торов, даже на расстоянии. Множество вузов предоставляют возмож-
ность обучения людей дистанционно, через интернет получать обра-
зование стало очень легко тем подросткам, которые живут далеко, и 
не имеют возможность очно получать образование, в связи с удален-
ностью места жительство от университетов.  

В связи с высокоразвитыми технологиями, полученными с помощью 
интернета, изменилась методика преподавания в вузах. Быстрый доступ к 
информации позволяет усваивать учебный материал гораздо эффектив-
ней. На лекциях педагог задает аудитории вопросы и дает время для по-
иска информации, актуальной на сегодняшний день. Тем самым студен-
ты учатся получать научную информацию на сайтах, о которых расска-
зывают им педагоги. К сожалению, не каждый сайт обладает правдивой 
информацией.  

Студенты, обученные получать различные научные данные и про-
сматривать актуальную информацию, обладают высоким социально-
правовым сознанием, они уверены в себе, уверены в глубине своих зна-
ний, тем самым имеют авторитет среди окружающих их людей, как у 
подростов, так и у взрослых. 

«Интернет для юридически неподготовленного пользователя пред-
стает в виде калейдоскопического сочетания вырванных из контекста 
элементов зачастую противостоящих друг другу правовых учений, 
противоречивых правовых примеров, отражающих самые разные сто-
роны правовой действительности» [1]. 

В школах на сегодняшний день не развита система обучения через 
интернет в таком объеме, как в вузах. В связи с чем школьники ис-
пользуют интернет абсолютно для разных целей, тем самым вредя 
своему развитию правового сознания.  

Существует множество сайтов, которые несут исключительно не-
гативный характер, например, просмотр видео и картинок, связанных 
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с драками и убийствами, которые являются антисоциальными и нега-
тивно влияют на правовое сознание молодежи.  

Вследствие просмотров антисоциальных роликов, к сожалению, мы 
получаем озлобленных подростков, которым, в связи с несформиро-
вавшейся психикой, кажется, что подобные действия решат любые их 
проблемы. Однако это приводит лишь к плачевным последствиям.  

Интернет значительно влияет на формирование такого поведения, 
которое нельзя совместить с социально-правовой действительностью. 
Существуют игровые приложения, которые излишне жестокие и так же 
развивают на этапе формирования как психологического, так и правового 
сознания ребенка жестокость, злость и чувство власти, что отрицательно 
сказывается на их дальнейшее существование в социуме.  

В современном обществе оградить подрастающее поколение от не-
гативного влияния информационно-коммутационной сети интернет 
невозможно, в связи с открытостью и доступностью к любому источ-
нику информации, независимо от степени жестокости сайта, наруше-
ния закона, а также, сайты, на которых есть описание, каким образом 
можно избежать наказания за те или иные противозаконные действия. 
«Глобальная компьютерная сеть постепенно устраняет сложившиеся 
десятилетиями традиционные формы генезиса правовой культуры мо-
лодежи и замещает их весьма противоречивыми и двусмысленными 
конструктами» [2]. 

Таким образом, необходимо проводить профилактику и объяснять со-
временной молодежи как правильно использовать интернет, ведь он яв-
ляется основным источником правовой информации и обладает возмож-
ностью ее реализации. Не потеряться в огромном количестве информа-
ции достаточно сложно, поэтому необходимо осуществлять мероприя-
тия, посвященные формированию сознания школьников и полезное ис-
пользовании интернет-ресурсов, объясняя, как использовать в реальности 
полученную информацию, не навредив себе и окружающим, ведь в пер-
вую очередь от этого зависит безопасность общества. 
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Проблема распространения экстремизма в Российской Федерации 
является одним из факторов, угрожающих национальной безопасно-
сти целостности государства. Если терроризм, бесспорно, отвергается 
обществом, то экстремизм как ключевой элемент разрушения основ 
конституционного строя, все еще воспринимается некоторыми груп-
пами граждан как вполне допустимый инструмент политического 
противостояния. 

Анализ интенсивности распространения и влияния экстремизма в 
современном мире свидетельствует, что экстремизм становится само-
достаточным социальным фактором, по целям и разрушительному 
потенциалу равным, а в определенных условиях и превосходящим 
террористическую угрозу национальной безопасности государства. 

В настоящее время проявления экстремизма ощущаются практиче-
ски во всех сферах общественной жизни: политике, межнациональных 
и межконфессиональных отношениях, культуре и т.д. Экстремизм но-
сит многогранный характер, а потому выступает дестабилизирующим 
фактором в жизни государства и общества. Сегодня на учетах в орга-
нах внутренних дел Российской Федерации состоит свыше 450 моло-
дежных группировок с признаками экстремистской направленности 
общей численностью около 20 тысяч человек (147 группировок, при-
числяющих себя к движению «скинхеды», 72 – к футбольным фана-
там, 31 – к Российскому национальному единству, 18 – к реперам, 8 – 
к национал-большевистской партии)1. 

10 августа 2018 г. на портале «TJournal» была опубликована статья 
«Самые экстремистские регионы России», в которой представлены 
официальные данные Генеральной прокуратуры РФ. Авторы, опира-
ясь на эти данные, отметили аномальный рост количества уголовных 
дел экстремистской направленности в отдельных регионах. Так, за 
первое полугодие 2018 г. в России было зарегистрировано 762 престу-
пления экстремистской направленности (поясним, что к ним относят-
ся дела об «экстремистских высказываниях», о членстве в различных 
группировках и о преступлениях по мотиву ненависти). На первом 
месте – Москва (46 регистраций), далее идут Кабардино-Балкария 
(25), Дагестан (23), Пермский край (22), а также Курганская и Мос-

                                                      
1 Использованы материалы официального сайта Министерства внутрен-

них дел Российской Федерации, 2018. МВД России: https://xn--b1aew.xn--
p1ai/ (обращение 25 ноября 2018 г.). 
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ковская области (по 21). Не было зафиксировано преступлений в Кал-
мыкии, Северной Осетии и на Чукотке. Алтайский край присутствует 
в первой десятке регионов по регистрации экстремистских преступле-
ний с 2011 г., а по итогам 2017 г. он был седьмым1. 

Многие исследователи полагают, что экстремизм в современном 
обществе, в основном, молодежный феномен. Причина тому – несо-
противляющееся сознание молодежи и слабость современной системы 
социализации молодежи. Экстремальный тип сознания проявляется в 
специфических формах поведения, характеризующихся импульсивно-
стью мотивации, агрессивностью, склонностью к риску, эпатажем, 
отклонениями от принятых норм, либо, наоборот, подавленностью, 
депрессией, пассивностью. Молодые люди активно идут на контакт с 
идеологическими установками, которые «освобождают» их от ответ-
ственности. Центральной идеей экстремизма, как правило, является 
отрицание существующего порядка, провозглашение знаний особой 
ценностью и превосходства носителей этих знаний над остальными 
людьми. При этом экстремизм требует тотального подчинения и фа-
натичной преданности своим идеям, с одной стороны, и жесткое не-
приятие любого инакомыслия, которое должно быть уничтожено. 

В России ежегодно проходят судебные процессы над молодыми 
людьми, которые совершили тяжкие преступления на почве экстре-
мизма. Духовно-нравственный вакуум молодежного сознания, посто-
янные метания, поиск себя и возможностей самореализации приводит 
к тяжелым девиациям, общественно-опасному поведению. 

Российским законодательством экстремизм определяют как при-
верженность к крайним мерам и взглядам, радикально отрицающим 
общепризнанные в обществе нормы и правила через совокупность на-
сильственных проявлений, совершаемых отдельными лицами и спе-
циально организованными группами и сообществами2. 

                                                      
1 Самые экстремистские регионы России // TJournal, 10 августа, 2018.  
https://tjournal.ru/politics/74863-samye-ekstremistskie-regiony-rossii (обра-

щение 10 декабря 2018 г.). 
2 См.: ст. 1 Федерального закона Российской Федерации «О противодей-

ствии экстремистской деятельности» от 25.07.2002 № 114-ФЗ (ред. от 
23.11.2015): http://www.consultant.ru/document/cons_doc_LAW_37867/ (обра-
щение 05 декабря 2018 г.). 
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Тема экстремизма становится особенно актуальной в настоящее 
время с учетом таких современных процессов, как глобализация и пе-
реход общества к качественно новому состоянию – информационно-
му, в котором происходят активное проникновение и возрастающее 
влияние новых информационных технологий на все сферы общест-
венной жизни. 

С одной стороны, новые технологии играют решающую роль в 
промышленном производстве, определяют экономическую и полити-
ческую динамику развития государств, с другой, – интернет, компью-
теры и другие устройства стали неотъемлемой частью повседневной 
жизни людей по всему миру. Технокультурная среда изменяется под 
воздействием таких факторов, как доступность средств связи, реклама 
нового образа жизни в СМИ, распространение электронных уст-
ройств, значительно облегчающих жизнь современных людей. 

Вместе с тем, развитие глобальной сети интернет и других совре-
менных средств связи имеет двоякий коммуникативный результат: с 
одной стороны, дает возможность для более быстрого распростране-
ния информационных потоков, что повышает интенсивность общест-
венной жизни во всех ее проявлениях, с другой, – предоставляет сего-
дня реальную возможность экстремистским идеологам воздействовать 
на людей по новым каналам связи, продвигая искаженные представ-
ления как об отдельных явлениях действительности, так и о миропо-
рядке в целом1. 

Согласно данным экспертов, интернет значительным образом по-
могает религиозным экстремистам активнее воздействовать на жен-
щин и подростков, так как они из-за определенной изолированности и 
меньшей способности к критичному восприятию действительности 
подвергаются идеологической пропаганде именно в сети интернет. 
Например, в интернет-ресурсах религиозных организаций постоянно 
осуществляется идеологическая корректировка информации в целях 
усиления вербовки молодежи в ряды экстремистски настроенных 
группировок. Так, наиболее используемой площадкой для воздействия 

                                                      
1 См.: Майоров В. О. Интернет как фактор развития экстремизма в моло-

дежной среде // Инновационный потенциал молодежи: глобализация, поли-
тика, интеграция: Сборник статей участников Междунар. молодежн. науч.-
исслед. конф. (Екатеринбург, 25–26 октября 2016 г.). Екатеринбург: Урал. ун-
т, 2016. С. 303-306. 
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экстремистов на молодежь является социальная сеть «ВКонтакте», как 
самая популярная социальная сеть в Рунете, особенно в молодежной 
среде. Именно здесь вербовщики в ряды экстремистских и национали-
стических группировок нередко находят многочисленную и благодар-
ную аудиторию. 

В 2014 г. в «ВКонтакте» заработали официальные сообщества ме-
диацентров ИГ (запрещенная в России) на Северном Кавказе. Они ак-
тивно публиковали материалы на русском и арабском языках, «репо-
стируя» сотни сторонников со своей аудиторией. Практически сразу 
же начались масштабные блокировки, что определило массовый исход 
официальных медиацентров из социальной сети, в целях неоказания 
поддержки экстремистам разного толка.  

Появился персональный аккаунт под названием «Furat», который 
ретранслировал официальные агитационные материалы ИГ (запре-
щенная в России). В «друзьях» у этого аккаунта в среднем наблюда-
лось не более 200 пользователей. Это значит, что владелец не стре-
мился к максимальному охвату аудитории, но распространял контент 
на верных сторонников. Данный аккаунт «Furat» получил печальную 
известность в виду того, что выступал координатором атак террори-
стов в России. Именно на этом аккаунте было опубликовано видео 
присяги «Исламскому государству» террористов, которые позже на-
пали на пост ДПС в подмосковной Балашихе1. 

Статьи 11, 12 Федерального Закона «О противодействии экстреми-
стской деятельности» от 25.07.2002 № 114-ФЗ запрещают использова-
ние сетей связи общего пользования для осуществления экстремист-
ской деятельности, а также распространение через средства массовой 
информации экстремистских материалов и осуществление ими экс-
тремистской деятельности2.  

В настоящее время силами российских спецслужб, МВД, Роском-
надзора, Лиги безопасного интернета, НЦПТИ и частными компания-
ми ведется целенаправленная работа по выявлению нарушителей, 

                                                      
1 Использованы материалы статьи «Как террористы используют социаль-

ные сети для вербовки» из рубрики «Истории»: https://rb.ru/story/isis-uses-
social-media/ (обращение 10 декабря 2018 г.). 

2 См.: ст. 11, 12 Федерального Закона «О противодействии экстремист-
ской деятельности» от 25.07.2002 № 114-ФЗ (ред. от 23.11.2015): http://www. 
consultant.ru/document/cons_doc_LAW_37867/ (обращение 12 декабря 2018 г.). 



 76 

размещающих запрещенную и провокационную информацию в соци-
альных сетях, которая вводит молодежь в заблуждение, формирует у 
них ложные ценности и социальные ориентиры. Следует отметить, 
что помощь специалистам в этой работе оказывают часто сами поль-
зователи, отправляя ссылки на запрещенные картинки на сайты МВД 
и др. заинтересованных структур.  

Россия в соответствии с международными договорами сотруднича-
ет в области противодействия терроризму с иностранными государст-
вами, их правоохранительными органами и специальными службами, 
руководствуясь интересами обеспечения безопасности личности, об-
щества и государства, преследует на своей территории лиц, обвиняе-
мых (подозреваемых) в причастности к терроризму, в соответствии с 
российским законодательством1. 

В качестве дополнительных мер противодействия терроризму и 
обеспечения общественной безопасности с 1 сентября 2015 г. в России 
вступили в силу поправки в федеральное законодательство, обязы-
вающие владельцев сайтов хранить персональные данные россиян на 
территории России2. 

В 2018 г. были утверждены правила хранения операторами связи 
текстовых сообщений пользователей услугами связи, голосовой ин-
формации, изображений, звуков, видео и иных сообщений пользова-
телей услугами связи, которые должны защитить, с одной стороны, 
информацию личного характера пользователей современными комму-
никативными средствами, с другой, – обязать операторов связи хра-
нить и при необходимости передавать МВД и ФСБ текстовые сооб-
щения, голосовую информацию, изображения, звуки, видео- и иные 
сообщения, а также информацию о фактах их приема и передачи в це-

                                                      
1 См.: ст. 4 Федерального Закона Российской Федерации от 06.03.2006 

№ 35-ФЗ (ред. от 18.04.2018) «О противодействии терроризму»: http://www. 
consultant.ru/document/cons_doc_LAW_58840/ (обращение 12 декабря 2018 г.). 

2 См.: Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ 
(ред. от 13.07.2015) «Об информации, информационных технологиях и о за-
щите информации» http://www.consultant.ru/document/cons_docLAW_61798/ 
(обращение 14 декабря 2018 г.). 
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лях обеспечения национальной безопасности государства и граждан 
России персонально1. 

Таким образом, приходится констатировать, что современная рос-
сийская молодежь оказывается уязвимой перед коммуникативным 
воздействием экстремистского характера, и возрастает вероятность 
принятия неправильного решения, особенно в условиях, когда экстре-
мизм чаще всего качественно законспирирован и продвигается в сети 
интернет. Очевидно, что экстремистские организации прилагают мак-
симальные усилия, чтобы привлечь в свои ряды как можно больше 
молодежи, используя при этом потребность молодых людей в обще-
нии, стремление к самостоятельности, желание чем-то восполнить 
время, развлечься, самоутвердиться среди сверстников.  

Необходимо усиливать профилактические меры по борьбе с экс-
тремизмом в молодежной среде: в частности, усиливать молодежную 
политику в сфере обеспечения занятости молодежи с ориентацией на 
ее интересы и способности, развивать сеть спортивных, туристиче-
ских секций, клубов по интересам и прочие формы досуга, что позво-
лит более активно самореализовываться молодежи.  

Отметим, что Российское государство все более наступательно осу-
ществляет мероприятия по борьбе с экстремизмом и экстремистскими 
организациями, прежде всего, полицейскими методами, которые дос-
тигают определенного положительного эффекта. Вместе с тем, следу-
ет активнее бороться с этим явлением и пропагандистскими методами, 
в том числе в информационном пространстве, учитывая активное его 
освоение молодежью. Сегодня разрабатываются специальные уста-
новки для выявления нарушителей в социальных сетях, соответст-
вующие законы по профилактике социальной сети и защите связи от 
экстремистской направленности. Кроме того, в образовательных уч-
реждениях активнее проводятся занятия по совершенствованию пра-
восознания и правовой культуры несовершеннолетних от воздействия 
экстремистских организаций. 

 

                                                      
1 Отдел новостей от 19.04.2018, статья «Опубликованы правила хранения 

информации операторами связи по «закону Яровой».  
http://d-russia.ru/opublikovany-pravila-hraneniya-informatsii-operatorami-

svyazi-po-zakonu-yarovoj.html (обращение 15 декабря 2018 г.). 
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Влияние научно-технической информации  
на формирование правового сознания молодежи 

The impact of scientific and technical information on the 
formation of legal consciousness of young people 

Аннотация. В данной статье рассмотрено влияние информационных 
технологий на разные уровни правосознания, а также их применение в 
практической деятельности. Показано влияние информационных техно-
логий на различные типы правосознаний, выявлен их потенциал в разви-
тии правосознания людей, а также в практической деятельности опреде-
ленных профессий. Активное включение и распространение информаци-
онных технологий во все сферы жизнедеятельности будет способство-
вать повышению правового сознания общества.  
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Abstract. This article discusses the impact of information technology 
on different levels of legal consciousness, as well as their application in 
practice. The influence of information technologies on various types of le-
gal conscience is shown, their potential in the development of people's legal 
awareness, as well as in practical activities of certain professions, is re-
vealed. The active inclusion and dissemination of information technologies 
in all spheres of life activity will contribute to the achievement of a positive 
result in raising the legal awareness of society. 

Ключевые слова: информационные технологии, правовое сознание. 
Key words: Information technology, legal consciousness. 
 
Воздействие информационных технологий на обыденное заключа-

ется в том, что информационные технологии в настоящее время явля-
ются наиболее распространенным ресурсом для получения информа-
ции о правовой деятельности и праве в целом. Они дают возможность 
сформировывать правовые установки и правовые ориентиры, а также 
многое другое. 

Для увеличения эффективности воздействия информационных тех-
нологий на обыденный уровень правового сознания и воспитания со-
циально-активного правомерного поведения необходима продуманная 
государственная политика в сфере создания и применения информа-
ционных технологий, насыщение их действительно качественной и 
актуальной на сегодняшний день правовой информацией1. 

В целях вовлечения личности в управление делами государства, за-
конотворческий процесс и деятельность по осуществлению общест-
венного контроля за функционированием аппарата государства акту-
ально развивать способы интерактивного взаимодействия, которые 
способствовали бы осуществлению прямой и обратной связи государ-
ства с гражданским обществом, например, интернет-форумы, опросы 
и тому подобные. 

Развитие информационных технологий позволяет открывать новые 
возможности для формирования высокого уровня правового сознания 
у студентов, готовящихся стать профессионалами в области правове-

                                                      
1 Надыгина Е.В. Влияние информационных технологий на правосознание 

студентов-юристов. Юридическое образование, наука и практика: актуаль-
ные вопросы. Сборник научных статей. – Н.Новгород: Изд-во ННГУ, 2007. 
С. 129–147. 
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дения. Но для того чтобы воплотить эти возможности в реальность 
потребуется внести изменения в законодательство в сфере образова-
ния, а также следует проводить более активную политику включения 
информационных технологий в процессе обучения и правового воспи-
тания. Так, например, применение информационных технологий в 
процессе учебной деятельности, на семинарах, практических занятиях, 
а также изложение лекций значительно упрощает понимание материа-
ла, делает его более усвояемым для студентов, а также создает в соз-
нании визуальные образы, дает возможность продемонстрировать из-
лагаемый материал на практике и прочее. 

Неуклонно с большими темпами набирают популярность инфор-
мационные технологии в самых различных сферах профессиональной 
деятельности. Так, например, во многих регионах Российской Феде-
рации специалисты пользуются информационно-правовыми система-
ми, среди которых можно выделить такие как КонсультантПлюс, Га-
рант, Кодекс и многие другие. Их применение в работе юристов, бух-
галтеров, менеджеров и прочих профессий сильно облегчает поиск 
каких-либо необходимых документов, а также в них имеются приме-
ры из практики и советы по применению, что, несомненно, оказывает 
огромное влияние на формирование правосознания людей. Кроме то-
го, существует масса дистанционных форумов, на которых у специа-
листов появляется отличная возможность обменяться опытом, узнать 
что-то новое, поднять актуальные вопросы. 

В наше информационное время технологии не обошли и ученых-
правоведов, чьи труды теперь можно прочитать дистанционно благо-
даря развитию информационных порталов, электронных библиотек и 
прочих ресурсов. Примером одним из таких ресурсов может высту-
пать научная электронная библиотека кибер-Ленинка, где тысячи уче-
ных-специалистов в сфере юриспруденции имеют возможность пуб-
ликовать свои статьи, научные работы и прочие материалы, которые 
находятся в открытом доступе для любого пользователя, что, естест-
венно, будет оказывать значительное воздействие на развитие право-
сознания молодежи. Также у ученых появляется возможность опера-
тивно получать информацию из зарубежных стран, обмениваться ин-
формацией, обсуждать какие-либо актуальные проблемы без путеше-
ствий в другие города, государства благодаря специальным интернет-
форумам, доступу к дистанционным библиотекам, которые находятся 
в других странах и многому другому. 
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Подводя итог всему вышесказанному можно отметить, что разви-
тие интерактивных способов взаимодействия, таких как специализи-
рованных юридических интернет-форумов, конференций, опросов, 
дистанционных юридических консультаций – будет способствовать 
более активному и тесному взаимодействию и развитию всех уровней 
правосознания, что в свою очередь обязательно приведет к снижению 
случаев правонарушений в стране. 
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Проявление морально-нравственных качеств  
в профессиональной деятельности  

современного юриста 

Manifestation of moral qualities 
 in the professional activity of a modern lawyer1 

Аннотация. В данной статье рассматриваются морально-
нравственные качества современного юриста как социального явле-
ния, его сущность и значение для профессиональной деятельности. 
Автор анализирует сущность, состояние уровня моральных и нравст-
венных требований в современной деятельности, место в системе со-
циальных ценностей общества и его роль в профессиональной дея-
тельности, повышение ее эффективности.  

Abstract. This article discusses the moral qualities of the modern law-
yer as a social phenomenon, its essence and importance for professional 
activity. The author analyzes the essence, the state of the level of moral and 
ethical requirements in modern activity, the place in the system of social 
values of society and its role in professional activity, increase of its effi-
ciency. 

Ключевые слова: мораль, нравственные требования, этические 
категории, профессиональная деятельность.  

Key words: morality, moral requirements, ethical categories, profes-
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Ключевой отличительной чертой морали считается универсальное 

направление ее общепризнанных норм, собственно, что значит их 
конструктивность ко всем субъектам вне зависимости от их положе-
ния в социуме. Впрочем, к представителям различных профессий, до-
пускающих непосредственное взаимодействие с личностью, представ-
ляются наиболее высокие нравственные требования. Указанное поло-

                                                      
1 Научный руководитель Грунтовский Иосиф Иосифович, к.соц.н., доцент.  
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жение свойственно и для профессиональной деятельности современ-
ного юриста. 

Являясь высококвалифицированным экспертом в области права, 
деятельность юриста направлена на защиту прав и свобод граждан, 
выраженная от лица государства и в соответствии с законом. Право-
ведческая деятельность базируется с позиции нормативно-правовых 
актов, в которых закреплены также полномочия и обязанности юри-
ста. Тем не менее, юридическая практика юриста включает в себя 
множество непредсказуемых, разнообразных, трудно содержимых во-
просов и порядок их разрешения, что не каждый правовой акт может 
их регламентировать. Главное преимущество правовых норм является 
их абстрактность, что позволяет принимать положительные результа-
тивные решения по усмотрению в многоступенчатой правоведческой 
деятельности, а уменьшить социальный контроль, подвергающий на-
пряжению со стороны общества, с учетом работы с конфиденциаль-
ными сведениями. Указанные характерные особенности подчеркива-
ют необходимость устойчивой морали в правовой сфере, являющейся 
внутренним побудителем для профессиональной деятельности юри-
ста. 

Для современного юриста морально-нравственные качества явля-
ются наиболее важными наряду с умениями, навыки и необходимыми 
профессиональные знания. Многие исследователи выявляют профес-
сиональный уровень юриста по таким критериям, как становление и в 
последующем степень совершенствования нравственных убеждений и 
культурной воспитанности. 

Для каждых моральных свойств человека характерны этические ка-
тегории, отражающие наиболее существенные элементы морали и 
тесно взаимосвязанные с нравственными качествами юриста. Таким 
образом, с помощью названных категорий можно наиболее точно и в 
полной мере установить требования морали к субъектам, так как в них 
определяются нормы нравственного поведения. 

Общеизвестны этические категории – добро и зло. Добро позволяет 
оценить тот или иной поступок с позиции нравственности, также оп-
ределить соответствует ли оно нормам морали. Зло имеет полностью 
противоположную характеристику и проявляется в действиях, не со-
ответствующих нормам морали, что приводит к общественному пори-
цанию. Для каждого человека, в том числе и в профессиональной дея-
тельности необходимо понимать грань между добром и злом, а в слу-
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чае проявления зла в различных его формах, готовность вовремя про-
тивостоять негативу. 

Главное место среди нравственных категорий в правоведении яв-
ляется справедливость, которая находит свое выражение в форме за-
конности и обоснованности. Справедливость позволяет понять рамки 
должного положения вещей и необходимость в их поддержании. Без-
условно, все сферы юридической деятельности должны быть направ-
лены на обеспечение справедливости, складывающейся на протяже-
нии всей жизни, начиная с процесса воспитания личности и до трудо-
вой деятельности. 

Выбирая профессию юриста, необходимо понимать важность ас-
пектов этой деятельности, так как поднимается вопрос в способности 
быть ответственным перед каждым обращающимся за помощью чело-
веком, государством и социумом в целом. При этом выполнять обя-
занности строго в рамках закона и по правилам морали. Таким обра-
зом, в вышеуказанном положении проявляются такие категории как 
чувство долга и ответственности.  

Следующее наиболее важное для профессиональной деятельности 
юриста качество – гуманность. Она проявляется, прежде всего, в ува-
жении чести и достоинства личности, в отношении к человеку с по-
нимаем и сочувствием, но при этом, не упуская требовательности. На 
протяжении всей практической деятельности следователю, прокурору, 
судье требуется принимать на первый взгляд жесткие решения, но с 
позиции закона справедливые. Однако не стоит реализовывать гума-
низм в высшей мере, что приведет к неоправданной снисходительно-
сти к преступникам. Наоборот, гуманизм не терпит правонарушите-
лей, тем самым отличия их интересы от интересов других людей и 
общества в целом. Но при этом даже в отношении лиц, преступивших 
закон, недопустимы бездушие, черствость и пренебрежение. 

Оценивая какое-либо действие и принимая решение, юрист руко-
водствуется своей совестью. Она выступает в роли внутреннего моти-
ватора, который побуждает с честью и достоинством выполнять про-
фессиональные обязанности, творить добро и удерживаться от зла. 
Совесть никогда не позволит переступить через закон, нарушить ка-
кие-либо моральные нормы и проявить халатность при исполнении 
своих обязанностей даже при отсутствии внешнего контроля со сто-
роны общества. 
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Все вышерассмотренные качества являются в первую очередь кате-
гориями этики, и поэтому для деятельности юриста она выступает ба-
зисом. Существует и другие значительные свойства для личности пра-
воведа.  

Среди них – чувство такта, что значит внутренняя эмоциональная 
поддержка участникам возникающего правоотношения. Чувство такта 
позволяет определить должное и допустимое в высказанных выраже-
ниях и принимаемых поступках. Чтобы исключить в ходе речи вопро-
сы, вызывающие негативное отношение собеседника, что может пре-
рвать разговор, юристу необходим в первую очередь, изучить саму 
личность, используя чувство такта. Чувство такта должно руководить 
в различных ситуациях, как при приеме посетителей, участии в засе-
даниях и совещаниях, общении с руководителем и коллегами, так и в 
условиях экстремальной обстановки (во время обыска или задержа-
ния, пресечения противозаконных действий и т. д.). Следует выражать 
уважение, подразумевающее деликатное отношение к собеседнику, 
основанное на оценке его достоинств как личности, а также коррект-
ности, подобранности в словах и манерах. 

К сожалению, в современном мире наблюдается профессионально-
нравственная деформация в различных сферах, в том числе и юриди-
ческой профессии, являющаяся результатом регресса изначально 
крепкого стержня нравственности и духовной культуры. Причиной 
названной деформации может быть наиболее частые контакты с пред-
ставителями преступных сообществ, сложившимся негативным соци-
ально-психологическим напряжением в коллективе, достаточно неиз-
бежным эмоционально-психологическим давлением и прочими об-
стоятельствами. Все это проявляется во враждебности, полном равно-
душии, формализме, коррупциогенном факторе, халатности, безмер-
ной раздражительности и т.д. Даже при наличии высоких профессио-
нальных знаний и умений безнравственный юрист будет использовать 
их в корыстных целях, пренебрегая справедливостью и избегая закон. 

В целях дальнейшего избежание профессионально-нравственной 
деформации юристов следует придерживаться достаточно активного и 
преимущественно качественного правового воспитания на стадии по-
лучения высшего профессионального юридического образования. Не-
обходимо учитывать, что уровень нравственной культуры занимает 
ключевую позицию в стимулировании законности и повышении про-
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дуктивности правового регулирования при эффективном построении 
демократического правового государства. 
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